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ПЕРЕДАЧА ИНФОРМАЦИИ В ЭЛЕКТРИЧЕСКИХ СЕТЯХ
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Резюме

Рассмотрены вопросы по созданию аппаратно-программных средств передачи данных по силовым
электрическим линиям, описаны теоретические основы и практические аспекты технологии, обозначены
проблемы по развитию широкополосных мультимедийных информационных сетей на базе
существующих электрических сетей.
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1. Мегабайты по электропроводке
Несмотря на относительную новизну и неширокое распространение технологии сетей передачи

данных по электропроводке, события в этом сегменте все же происходят. Ведущие производители
оборудования и поставщики электроэнергии вновь стали проявлять интерес к технологии Power Line
Communication (PLC) – передача данных по электросети. При создании систем безопасности
рассмотрение информационной составляющей представляется весьма актуальной задачей.

Бытующее мнение, что большинство изобретений происходит от человеческой лени, очень
хорошо применимо к сетям передачи данных. С тех пор как связь между компьютерами в офисе стала
обязательной, не прекращались попытки максимально упростить ее – например, избавиться от
необходимости прокладывания дополнительных кабелей. Разработаны технологии, которые позволяют
«сэкономить» на разводке сетевой инфраструктуры отдельного здания (HomePNA, предполагающие
использование телефонной проводки, или беспроводные сети Wi-Fi). Технология, о которой пойдет речь,
использует для построения локальных сетей обычную электропроводку, существующую в любом здании.

Высокочастотную связь по линиям электропередачи в мире применяют с 30-х годов XX века, в
основном для организации канала связи в энергосистеме высоковольтных линий. Эксперименты в
области передачи данных по электросети велись достаточно долго, но низкая скорость и слабая
помехозащищенность были наиболее узким местом данной технологии. В то время PLC-системы
использовались в основном для сигнализации в энергосистемах и на железных дорогах.

Период «отрочества» в развитии технологии связан с проводимыми в 1997–2000 годах
экспериментами по передаче данных и голоса в рамках пилотных проектов ведущих исследовательских
лабораторий. Кроме малоизвестных на тот момент компаний, в них принимали участие такие гиганты
телекоммуникационной индустрии, как Siemens, Nortel и несколько провайдеров услуг связи Германии и
Великобритании. Лишь появление более мощных DSP-процессоров (цифровые сигнальные процессоры)
и использование таких способов модуляции сигнала, как OFDM-модуляция (Orthogonal Frequency
Division Multiplexing), позволили значительно продвинуться вперед в реализации технологии PLC.

Несколько лет назад лидеры телекоммальянса создали форум под названием HomePlug Alliance,
что привело к успешным совместным научно-исследовательским проектам и единым стандартам на
передачу данных по системам электропитания. Прототипом PowerLine является технология PowerPacket
фирмы Intellon, положенная в основу создания единого стандарта HomePlug1.0 specification (принятого
альянсом HomePlug в 2001 г.), в котором определена скорость передачи данных до 14 Мбит/с. В
настоящее время действует стандарт HomePlug AV, допускающий передачу мультимедиа
информационного трафика со скоростью 200 Мбит/с.

2. Суть технологии
Технология PLC основана на частотном разделении сигнала, передаваемого по электрическим

силовым кабельным линиям, когда высокоскоростной поток данных разбивается на несколько
низкоскоростных (демультиплексирование), каждый из которых передается на отдельной частоте с
последующим их объединением в один сигнал (мультиплексирование). Использование N поднесущих
частот в диапазоне 4–21 МГц не оказывает влияния на передачу по проводам обычной электроэнергии,
поскольку составляет огромную разницу в сравнении со стандартными частотами 50 или 60 Гц
электрической цепи. Таким образом, «обычная» электросеть может одновременно доставлять
электроэнергию и данные по одной цепи (линии). При этом PLC-устройства могут «видеть» и
декодировать информацию, хотя обычные электрические устройства – лампы накаливания, двигатели –
даже «не догадываются» о присутствии сигналов сетевого трафика и работают в обычном режиме.

При передаче сигналов по электросети могут возникать большие затухания сигнала на
определенных частотах, что может привести к потере данных. В технологии PLC предусмотрен способ
решения этой проблемы – динамическое включение и выключение передачи сигнала (Dynamically turning
off and on data-carrying signals). Специализированное устройство постоянно отслеживает состояние
канала передачи информации и, «заметив» участок спектра с превышением определенного порогового
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значения затухания, прекращает использование этих частот до восстановления нормального значения
затухания или перескакивает на другую поднесущую частоту. Данный метод делает технологию PLC
максимально гибкой при передаче информационного трафика в шумовых средах, создающих помехи
(галогеновые лампы, переходящие электрические процессы включеня\выключения мощных
электроприборов и т.п.)

При использовании обычного мультиплексирования (FDM-Frequency Division Multiplexing)
защитные интервалы (Guard Band) между поднесущими, необходимые для предотвращения взаимного
влияния импульсов сигнала, довольно велики (рис. 1), поэтому доступный частотный диапазон
используется не очень эффективно.

Рис. 1
В случае же ортогонального частотно-разделенного мультиплексирования (OFDM) центры

поднесущих частот размещены так, что пик последующего импульса сигнала совпадает с нулевым
значением предыдущих (рис. 2). Эффективность использования диапазона частот повышается
многократно.

Рис. 2
Реально в современных PLC-устройствах используется N=84 поднесущие частоты. При этом

скорость передачи данных при использовании параллельных потоков с одновременным фазовым
модулированием сигналов  составляет более 256 Мбит/с теоретически.

Технология PLC активно использует каскадное помехоустойчивое кодирование битовых потоков
перед тем, как они будут промодулированы и поступят в канал передачи данных. Суть
помехоустойчивого кодирования состоит в добавлении в исходный информационный поток по
определенным алгоритмам избыточных (защитных) битов, используемых декодером для обнаружения и
исправления ошибок. Каскадирование блочного кода Рида-Соломона и простого сверточного кода,
декодируемого по алгоритму Витерби, позволяет исправлять не только одиночные ошибки, но и пакеты
ошибок, обеспечивая практически 100%-ую гарантию целостности (достоверности) передаваемых
данных. Кроме того, помехоустойчивое кодирование является основой технического закрытия
передаваемой информации в общей среде передачи.

Используя общеизвестный интерфейс Ethernet, PLC-устройства успешно осуществляют
преодоление последней мили подключения к Интернету.

3. Вопросы безопасности
При передаче информации в PLC-сетях, как и любых других сетях общего доступа, актуальной является

проблема ее защиты. Чтобы не допустить несанкционированного доступа к информации в процессе ее
передачи, большинство сетевых PLC-адаптеров оборудовано средствами шифрования сигнала «на лету»
(как правило, 56- или 128-битовой технологией DES). Кроме того, устройства электрических сетей могут
разрешать доступ только тем пользователям, чьи серийные номера, номера карт доступа к каналу связи
или другие уникальные идентификаторы известны сетевому администратору. Перечисленные
возможности могут быть реализованы в дополнение к различным внутренним механизмам безопасности,
встроенным в сеть (паролирование, программные права доступа к ресурсу и т. п.). В конечном результате
достигается как минимум столь же высокий уровень безопасности, как в большинстве беспроводных
сетей.

4. PLC в мире и России
Еще в июле 2001 г. немецкая компания RWE организовала на базе оборудования Ascom сеть

PowerLine, предоставлявшую доступ в Интернет на скорости до 2 Мбит/с. Эта услуга уже успешно
работает в Эссене и Мюльхайме, началось ее внедрение в Кельне и Дюрене. Довольно быстро ей удалось
набрать несколько десятков тысяч клиентов, однако запланированный рубеж в 150 тыс. абонентов пока
не преодолен. В Европе новая технология внедряется в Австрии и Шотландии. Австрийская
энергетическая компания Tiwag подключила к своей сети около 1 тыс. клиентов.

В некоторых странах с неразвитой телекоммуникационной структурой (например, Испании)
создание сетей PowerLine является насущной необходимостью. По инициативе энергетической компании
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Scottish-Hydro-Electrics тестирование службы широкополосного доступа в Интернет через электросеть
было запущено и в Шотландии. В настоящее время испытания ведутся в сельской местности. Как
сообщает британское издание PC Advisor, в тестировании «Интернета через розетку» задействовано
примерно 150 пользователей. Аналогичные проекты запущены в Италии и Швеции. В 2002 г. и
московские энергетики провели ряд успешных испытаний новой технологии в Зеленограде. В марте
2003г. на базе 19-го района «Московских кабельных сетей» была создана технологическая сеть связи,
объединившая районный диспетчерский пункт с тремя питающими подстанциями, тремя
распределительными подстанциями и одной трансформаторной. Результаты тестов показали, что эта
технология доступа в Интернет вполне пригодна для создания локальных сетей передачи данных. В
настоящее время компания «ЭлектроКом» успешно работает в регионах России, обеспечивая
широкополосный доступ в Интернет по технологии PLC. Не отстают и китайские разработчики. Еще в
апреле 2003г. компания Fibrlink Networks, дочернее предприятие китайской государственной
телекоммуникационной компании Power Telecom, приступила к экспериментальному предоставлению
услуг доступа в Интернет через электрические сети в двух жилых зданиях Пекина. Абонентская плата
составляет 12 долл. в месяц, без ограничения времени и трафика.

В США новая технология развивается не слишком активно (прежде всего, из-за уже имеющейся
развитой инфраструктуры связи), и все же в марте 2004г. компания Cinergy образовала два совместных
предприятия с компанией Current Communications Group для предоставления услуг доступа в Интернет
через электросеть. Жители штатов Огайо, Кентукки и Индиана получат широкополосный интернет-
доступ и VoIP-телефонию по силовым проводам. Еще почти четыре десятка BPL-сетей доступа
находятся в тестовой эксплуатации. В США новая технология, получившая название BPL (Broadband
over Power Line), уже прошла испытания в Цинциннати (штат Огайо), где возможность нетрадиционного
подключения получили более сотни физических и несколько юридических лиц. Тестирование показало
высокое качество предоставления услуг и большой коммерческий потенциал технологии.

Возможно использование PLC-технологии на борту космических аппаратов в качестве основной
или резервной системы обмена информацией в цифровом виде.

5. Практика расчета затуханий в PLC-сетях
Общее затухание от сервер-точки до точки конечного пользователя складывается из затуханий

участков прямых и угловых проводника (Рис. 3). Причем если прямой участок заканчивается в углу, то
затухание этого участка просчитывается до начала угла. При этом часть этого проводника становится
стороной угла и также просчитывается, но уже как угол. Суммарное затухание:

Уч1+Уч2+Уч3+Уч4 = 0.005Дб/м +
2Дб/угол + 2Дб/угол + 0.005Дб/м

Тип кабеля алюминий, диаметр 2мм,
кабельная структура однородная, начальный
уровень сигнала 47Дб.

При общем уровне сигнала на входе
конечного пользователя в 30Дб, скорость
передачи данных 150Мб/с (передача) и
100Мб/с (прием) считается хорошим. Все
расчеты экспериментальные с оглядкой на
пессимистический сценарий.

Литература:
1. Сургуладзе М.Ш. Передача данных по электросетям. «Фундаментальные проблемы системной

безопасности» Сб. статей, выпуск 2, ВЦ им. А.А.Дородницына РАН, изд-во «Вузовская книга» г. Москва,2010, ISBN
978-5-9502-0427-2. стр. 397-402

2. Сургуладзе М.Ш. Интернет в электросетях. Докл. Межд.Науч.конф., посв.80-летию со дня рожд. ак.
И.В.Прангишвили, 1-4 ноября 2010, Тбилиси

3. PLC: Internal Training Documents. DefDev SAS, France, 2005.

INFORMATION TRANSFER IN ELECTRIC NETWORKS
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Summary

In the represented article there are considered the questions on creating the hardware/software means of data
transmission by power electric lines; the real systems of the information transfer by low-voltage electric systems are shown;
the problems on developing the broadband multimedia information networks on the basis of existing electric networks in
settlements and on the main transmission lines are designated.

Рис. 3


