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Резюме
Деятельность современного банка нераздельно связана с применением информационных

технологий. Конкурентоспособность, возможность развития банка полностью зависит от успешного
применения информационных систем. Вместе с этим, информационные технологии и информационные
системы связаны с рисками. В данной работе охарактризованы риски, вызванные применением
информационных технологий и систем. Рассматривается управление рисками. Описываются два подхода
к управлению рисками. При первом информационная технология и система рассматриваются как
предмет нападения. В связи с этим характеризуется вопрос обеспечения информационной безопасности.
Во втором случае информационая система рассматривается как источник рисков. Для анализа
информационного риска проводится его декомпозиция. Приводятся основные принципы,
обеспечивающие защиту от рисков информационных технологий и систем.
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1. Введение
В настоящее время невозможно представить себе банк, не использующий информационные

системы, как и невозможно представить рабочее место сотрудника банка, не оснащенное современными
средствами вычислительной техники. С учетом этого, одним из важнейших факторов роста
конкурентоспособности финансовой системы становится, прежде всего, широкое внедрение и
использование инноваций, новейших банковских информационно-компьютерных технологий и решений.

Однако, кроме положительного влияния, оказываемого информационными технологиями на
деятельность кредитных организаций, нельзя не отметить и негативные последствия их использования.
Так например, информационные системы стали источником серьезных финансовых потерь в случае их
отказов. Следствием этих потерь может быть как частичная, так и полная потеря банком возможности
выполнять свои функции. Возросшая зависимость нормальной работы банка от устойчивого
функционирования информационных систем привела к появлению принципиально нового для банка
вида риска - информационного. Новизна данного вида банковского риска заключается в том, что впервые
технологии, обеспечивающие проведение банковских операций, стали определять
способы предоставления банковских услуг, что в свою очередь привело к зависимости успешного
оказания услуг клиентам от бесперебойного функционирования информационных систем.

2. Основная часть
Существует множество определений риска. В частности, можно сказать, что риск это:

ситуативная характеристика деятельности любого производителя, в том числе и банка, отображающая
неопределенность ее исхода и возможные неблагоприятные последствия в случае неуспеха. Банк, как и
любой самостоятельно хозяйствующий субъект, ставит своей главной целью получение максимального
дохода при допустимом уровне риска. Однако особенности оказываемых банком услуг заставляют его
уделять особое внимание контролю за рисками. Эти особенности, в первую очередь, раскрываются через
функции банка и перечень осуществляемых им операций. Следует отметить, что множество
разнообразных операций, совершаемых банком, означает и множество разнообразных видов рисков, с
которыми он сталкивается в процессе своей деятельности. Следовательно, для успешного управления
всем множеством банковских рисков необходимо их упорядочивание с целью разработки системы
оценки и управления каждым из  них. Эта задача решается с помощью разработки систем классификации
финансовых рисков.

Риски, с которыми сталкиваются банки в процессе своей деятельности,  отличаются друг от друга
местом, временем и причиной возникновения, что влияет на выбор метода управления ими.

Можно встретить множество различных классификаций банковских рисков.
Так в частности, риски можно классифицировать по следующим основаниям:

- по связи с другими рисками: некоррелированный - коррелированный, замещаемый – незамещаемый;
простой, сложный (из нескольких рисков);

- по оценке масштабов последствий: катастрофический, критический, значительный, умеренный,
незначительный, малый;

- по возможностям управления: явный, скрытый, измеримый, прогнозируемый, непредсказуемый,
передаваемый, непередаваемый, управляемый, неуправляемый, прямой, косвенный;



Transactions. Georgian Technical University. AUTOMATED CONTROL SYSTEMS - No 1(10), 2011

260

- по источнику риска: систематический, индивидуальный;
- по экономическим последствиям: риск банкротства, потери капитала, потери дохода, упущенной

прибыли, не эффективных инвестиций.
Также можно встретить классификации рисков по:
- времени возникновения (ретроспективные, текущие и перспективные);
- причинам возникновения (политические и экономические);
- характеру учета (внешние и внутренние);
- сферам возникновения (производственные, коммерческие и финансовые)

С учетом вышесказанного можно привести следующий перечень банковских рисков, которые
отражают не только источник их возникновения, но и место их проявления. (фактически это
классификация по методам управления рисками): кредитный риск, риск ликвидности, ценовой риск,
риск изменения процентных ставок, базисный риск, валютный риск, риск рыночный риск, риск
инфляции, риск неплатежеспособности, стратегический риск, технологический риск, внедренческий
риск, риск несоответствия, риск потери репутации и операционный риск.

Рассмотрим подробнее последний риск. Операционный риск – это риск несоответствия расходов
банка на осуществление своих операций и их результативностью. Операционный риск заложен в
потенциальной способности банка предоставлять финансовые услуги прибыльным способом. При этом в
равной степени важны как способность предоставлять услуги, так и способность контролировать
расходы, связанные с предоставлением этих услуг.

Операционный риск частично относится к технологическому риску и может являться результатом
неправильного срабатывания технологии или сбоя системах поддержки операционного отдела банка.
Таким образом, информационные технологии, являясь ведущим фактором успешного развития банка,
одновременно являются и главным источником риска и финансовых потерь. Неработоспособность
компьютерных систем даже в течение нескольких часов может привести к серьезным финансовым
потерям, а при более длительных сроках - поставить под угрозу существование банка.

В результате отказов информационных систем банк может понести:
- финансовый ущерб из-за невозможности своевременно обрабатывать счета, задержек платежей,

нарушения учета и т.п.;
- неосязаемые убытки, связанные с задержкой выполнения операций, потерей расположения

заказчика, распространением неблагоприятной информации о нестабильности работы банка,
ухудшением имиджа, снижением конкурентоспособности и уменьшением доли на рынке;

- юридическую ответственность за невыполнение обязательств.
Таким образом, риск информационных систем в последнее время стал одним их тех видов, не

учитывая который можно прийти не только к уменьшению доходов банка, но и прекращению
существования в качестве самостоятельного хозяйствующего субъекта.

Менеджмент риска - одна из важнейших областей современного управления, связанная со
специфической деятельностью менеджеров в условиях неопределенности, сложного выбора вариантов
управленческих действий. Управление риском представляет собой многоступенчатый процесс, в котором
можно выделить следующие этапы:

- анализ риска - начальный этап, имеющий целью получение необходимой информации о структуре,
свойствах объекта и имеющихся рисках;

- выбор методов воздействия на риск при оценке их сравнительной эффективности - на этом этапе
производится оценка риска, сущность которой сводится к количественному описанию выявленных
рисков и определению таких их характеристик, как вероятность и размер возможного ущерба;

- принятие решений - на этом этапе появляется возможность сформировать общую стратегию
управления всем комплексом рисков предприятия;

- воздействие на риск - на этом этапе осуществляется процесс непосредственного воздействия на
риск, который представлен тремя основными способами:

1. снижение риска - подразумевает уменьшение размеров возможного ущерба, или вероятности
наступления неблагоприятных событий. Чаще всего снижение достигается за счет осуществления
предупредительных организационно-технических мероприятий;
2. сохранение риска - означает как отказ от любых действий, направленных на компенсацию
ущерба, так и создание специальных резервных фондов, из которых будет производиться
компенсация убытков при наступлении неблагоприятных ситуаций;
3. передача риска - означает передачу ответственности за него третьим лицам при сохранении
существующего уровня риска;

- контроль и корректировка результатов - является заключительным этапом реализации выбранной
стратегии с учетом новой информации. Контроль состоит в получении данных от менеджеров о
произошедших убытках и принятых мерах по их минимизации.
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Основным господствующем на данный момент подходом к управлению рисками при
использовании информационных систем является тот, при котором системы рассматриваются, как
объекты, требующие защиты от угроз, то есть все разрабатываемые в рамках этого подхода методы
оценки и управления в качестве своей главной цели ставят обеспечение безопасности, как самих  систем,
так и хранящейся в ней информации.

Можно выделить несколько особенностей современных банковских информационных систем,
которые отрицательно влияют на информационную безопасность:

- реализация на принципах открытой архитектуры, в которой самыми уязвимыми местами являются
связи между элементами (подсистемами);

- реализация без учета возможного использования в корпоративной сети (взаимодействия удаленных
объектов банковской информационной системы через коммутируемые линии), что приводит к большим
дополнительным затратам;

- неэффективность парольной защиты вне зависимости от используемых средств криптозащиты и
алгоритмов аутентификации;

- возможность реализации средствами СУБД бизнес-логики, что создает канал опосредованного
воздействия на Базу Данных. Проблема усугубляется тем, что эти процедуры зачастую хранятся не в
виде бинарных кодов, которые можно было бы охватить средствами контроля целостности, а вместе с
данными, и специальные механизмы их выделения отсутствуют.

- банковская информационная система является прикладной программой и работает под управлением
ОС со всеми их особенностями и недостатками.

Целью любых мероприятий по обеспечению безопасности БИС является защита владельцев и
законных пользователей от нанесения им материального и морального ущерба в результате случайных
или преднамеренных воздействий на систему.

Под безопасностью БИС понимается ее защищенность от случайного или преднамеренного
вмешательства в нормальный процесс ее функционирования, а также от попыток хищения,
модифицирования или разрушения ее компонентов, то есть способность противодействовать различным
возмущающим воздействиям.

К основным угрозам безопасности информации можно отнести:
- раскрытие конфиденциальной информации;
- изменение информации или внесение несанкционированных изменений в базы данных;
- несанкционированное использование информации;
- ошибочные использование информации;
- несанкционированный обмен информацией;
- отказ от информации;
- отказ в обслуживании.

Дополнительные трудности в обеспечении безопасности вызывают использование локальных или
глобальных вычислительных сетей. Трудности могут быть связаны:

- с обеспечением сохранности информации, как в памяти компьютера, так и на отдельных носителях;
- с обеспечением достоверности информации при ее передаче по каналам связи;
- с обеспечением идентификации информации при ее передаче по каналам связи.

Сами меры по защите информации приводят к:
- увеличению трудности работы с защищенной системой;
- увеличению стоимости защищенной системы;
- дополнительной нагрузкой на системные ресурсы
- необходимости привлечения дополнительного персонала, отвечающего за системы защиты.

Кроме этого защищенность объекта не должна мешать его полезному использованию, поскольку
сам по себе банк не является закрытой системой, а существует благодаря связям с клиентами, банками-
корреспондентами, биржами, то есть внешним миром. Таким образом, при проектировании систем
защиты банк должен искать оптимальное сочетание защищенности и открытости своей информационной
системы.

Существуют критерии оценки  безопасности информационных технологий (Information
Technology Security Evaluation Criteria, ITSEC), которые рассматривают следующие составляющие
информационной безопасности: конфиденциальность, целостность,  доступность.

ITSEC выделяет следующие функции, обеспечивающие защищенность информации:
идентификация и аутентификация; управление доступом; аудит; повторное использование объектов;
точность информации; надежность обслуживания; обмен данными.

Другим, альтернативой подходом к проблеме информационных рисков предлагается подход, при
котором информационные системы рассматриваются как источники угроз для деятельности кредитных
организаций. Начнем рассматривать этот подход с определения информационного риска.
Информационный риск можно определить как вероятность ущерба из-за использования компьютерных
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технологий при совершении стандартных банковских операций. Очевидно, что возросшая опасность от
информационного риска прямо связана с развитием и распространением банковских информационных
систем, которые можно отнести к ряду сложных систем, и их использованием на всех участках работ
коммерческого банка.

Для осуществления оценки и управления информационного риска нужно провести  декомпозицию
комплекса задач, решаемых банковской информационной системой. Таким образом, предположив, что
любая банковская операция представляет собой технологию и состоит из элементов можно провести
декомпозицию информационного риска по независимым элементам. Выделим следующие виды рисков:

1. Технический риск – вероятность возникновения информационного риска из-за сбоя техники.
Декомпозиция этого вида риска осуществляется в соответствии с используемым парком технических
средств: 1.риск выхода из строя серверов, 2. риск сбоя в сети, 3. риск поломки рабочих станций, 4. риск
сбоя во внешних коммуникациях;

2. Программный риск – вероятность возникновения информационного риска из-за ошибки в
программном обеспечении. Его можно разделить на следующие составляющие: 1.риск появления
ошибки в банковском ПО; 2. риск появления ошибки в сетевых операционных системах; 3. риск
появления ошибки в операционных систем рабочих станций; 4. риск появления ошибки в СУБД;

3. Риск информационной составляющей – риск не выполнения операции из-за ошибок во введенной
информации. Разделяется на следующие виды риска: 1. риск неполноты информации – возникает в том
случае, когда введенной информации не достаточно для проведения операции; 2. синтаксический риск –
риск связанный с указанием неверных символов или ошибок в словах, которые могут помешать
своевременному выполнению операции; 3. семантический риск – риск содержательного характера.
Например, ошибка в номере лицевого счета;

4. Риск исполнителя – риск связан с человеческим фактором и может быть подразделен на следующие
виды: 1. несвоевременное действие пользователя; 2. ошибочное действие пользователя; 3. риск действий
злоумышленника;

5. Технологический риск – состоит в том, что из-за правил и принятых методов совершения
рассматриваемой операции, она не будет совершена в срок и надлежащим образом. Риск может быть
разделен на следующие составляющие: 1. риск рассматриваемой технологии – возникновение рисковой
ситуации из-за технологии совершения операции, анализируемой в настоящий момент. На данный риск
можно повлиять, внеся изменения в технологию; 2. риск параллельно действующих технологий –
возникновение рисковой ситуации из-за технологий, на которые нельзя повлиять в рамках решения
текущей задачи; 3. риск изменений внешней среды – риск изменения во внешней по отношению к банку
среде, которая потребует изменения всех технологий.

Таким образом, декомпозицию информационного риска можно графически отобразить в виде
графа, где каждой вершиной будет определенный вид риска приведенный в классификации. Пример
такого графа, называемого деревом рисков приведен на рис.1.

Рис. 1. Дерево иформационных рисков

Имея построенное дерево рисков, мы можем рассматривать наиболее подходящие методы для
оценки информационного риска, например методы факторного и компонентного анализа. Следует
отметить, что теория анализа количественного влияния факторов на изменение результативного
показателя достаточно развита. Она включает в себя: метод дифференциального исчисления, индексный
метод определения влияния факторов на обобщающий показатель, метод ценных поставок и т.д. Так,
например, для задач, где основное внимание уделяется изучению наличия, направления и интенсивности
связей между показателями применяется факторный или компонентный анализ.
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3. Заключение
Для обеспечения управляемости и своевременной адаптации принципов и механизмов управления

деятельностью банка нужно, прежде всего, использовать подходы к управлению операционными
рисками в качестве основного инструмента для решения задач эффективности функционирования банка.
По сути, операционные риски являются своего рода индикатором качества управления организацией.
Подходы и соответствующие технологии управления операционными рисками предоставляют
интегрированный взгляд на существующие в банке операционные риски и обеспечивают действия,
нацеленные с одной стороны, на удовлетворение требований регулирующих органов, а с другой, – на
поддержку бесперебойного функционирования банка.

Вопрос управления операционными рисками в качестве инструмента поддержки роста бизнеса и
оптимизации бизнес-процессов предусматривает ряд составляющих, нацеленных на мониторинг
процессов, выявление узких мест как по количественным, так и по качественным параметрам, а также на
максимальную поддержку сотрудников в сложных ситуациях, связанных с потенциальными
финансовыми или нефинансовыми потерями, что в случае репутационного риска может оказаться
намного существеннее для банка.

Во-первых, риски должны оцениваться с помощью статистико-математических методов, с
применением инструментария экономико-математического моделирования и современных
информационных технологий, прежде всего автоматизированных информационно-аналитических
комплексов. Во-вторых, для определения достаточности капитала и снижения операционных рисков
банкам необходима качественная система учета. В-третьих, банкам выдвигаются требования по
соблюдению "рыночной дисциплины", раскрытию информации и методологии. В-четвертых,
необходима принципиальная перестройка организационной структуры процесса управления рисками.
Управление рисками должно охватывать все структурные подразделения банка, учет рисков должен
вестись на всех этапах и во всех сферах деятельности банка. В-пятых, введение новых форм отчетности,
включение в отчетные формы информации по стратегии и методологии банка, передача функций под
ответственность и компетенцию банка на современном этапе требует внедрения систем отчетности на
базе мощных программно-аппаратных комплексов.

Таким образом, построение современной интегрированной банковской системы должно включать
несколько этапов: от общей концепции управления рисками, методологического обеспечения и
обследования до разработки автоматизированной системы управления и построения системы
управленческой отчетности. Структурно система управления рисками может быть организована в виде
интегрированной платформы, включающий модуль управления активами/пассивами, на базе которого в
определенной последовательности создаются модули управления различными видами рисков:
кредитными, процентными, валютными, фондовыми, рисками ликвидности, операционными рисками.
При построении банковских систем управления рисками может использоваться такой инструментарий,
как рейтингование (кредитный скоринг, система классификаторов и индикаторов), математическое
моделирование (количественный анализ, модели оценки риска, оптимизационные модели), выбор
стратегии (стратегия хеджирования, сценарное моделирование, стратегия оптимизации и иммунизации
портфеля) и др. Данный подход к управлению рисками невозможно эффективно реализовать без
использования современных программных комплексов.
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Summary
Any activity of a modern bank is inseparable from the application of information technology. Competitiveness and

the constant development of the bank are fully dependent on the successful application of information systems. At the same
time, information technology and information systems are related to risk management. In this paper there are describing risks
resulting from the usage of information technologies and systems and are considering a risk management. We describe two
approaches to risk management. According to the first approach, information technology and system are treated as the objects
of attack and the issue of information security is considered.  According to the second approach, the information system is
regarded as a source of risk. In order to analyze informational risk it is decomposed. In the article there are given basic
principles to ensure protection against the risks of information technology and systems.


