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o. Sonia, k. odiSaria, g. maisuraZe 

informaciuli sistemebis usafrTxoebis uzrunvelyofa 

reziume 

naSromSi detaluradaa gaanalizebuli informaciis, rogorc adamianis, 
sazogadoebis da saxelmwifos ZiriTadi resursebis dacvis problemebi. mocemulia am 
problemaTa gadawyvetis ZiriTadi mimarTulebebi da dasabuTebulia informaciuli 
resursebis dacvis sistemis Seqmnis aucilebloba. 

sakvanZo sityvebi: informaciuli usafrTxoeba, informaciuli omi, informaciis 
dacva, dacvis sistema, kriptografia. 
 

internetma safuZveli daudo globaluri informaciuli sazogadoebis Camoyalibebas 
da faqtiurad `axali informaciuli~ saukunis dadgomis mauwyebeli gaxda. 

dReisaTvis SeuZlebelia imis ganWvreta, Tu ra socialuri Sedegebi SeiZleba 
moitanos globaluri informaciuli sistemis farTod gavrcelebam. erTi ram ki cxadia, 
informaciuli teqnologiebis progresma wina planze wamowia informaciis, energiasTan da 
materiasTan erTad, rogorc nebismieri adamianis, sazogadoebisa da saxelmwifos 
sasicocxlod mniSvnelovani resursis dacvis aucilebloba da paralelurad – 
pirovnebis, sazogadoebis da saxelmwifos informaciuli usafrTxoebis problema 
(mxedvelobaSi gvaqvs winaswarganzraxuli informaciuli zemoqmedebisagan dacva). 

saxelmwifos mxridan yuradRebas da xelSewyobas saWiroebs ara marto saxelmwifo 
saidumloebas mikuTvnebuli informaciis dacva, aramed saerTod qveyanaSi arsebuli 
informaciuli resursebis (miuxedavad maTi kuTvnilebisa), rogorc nacionaluri 
resursebis dacvis uzrunvelyofa. msoflio bevri qveynis gamocdileba gviCvenebs, rom 
erTiani informaciuli sivrcis formireba unda xdebodes informaciuli infrastruqturis 
Seqmnis, usafrTxoebis meTodebisa da saSualebebis danergvis da Sesabamisi 
sakanonmdeblo-normatiuli bazis, mecnieruli da saWiro specialistTa kadrebis 
momzadebasTan erTad. aRniSnulidan gamomdinare, aucilebelia mecnieri eqspertebis 
monawileobiT Seiqmnas saxelmwifos, sazogadoebis da pirovnebis informaciuli 
usafrTxoebis dacvis sistemis koncefcia, romlis ZiriTadi mizania xeli Seuwyos: 

a) eleqtronuli dacvis saSualebebis gansazRvras, Seqmnas da danergvas; 
b) qveynis SigniT globaluri finansuri da telesakomunikacio sistemebis dacvas; 
g) kompiuteruli qselebis dacvas informaciuli Setevebisagan; 
d) cnobierebiT manipulirebis winaaRmdeg brZolas; 
e) sagangebo dagegmvas informaciul omSi; 
v) informaciuli omis eTikuri problemebis garkvevas; da a. S. 

gamocdileba gviCvenebs, rom: 
§ informaciis dacis uzrunvelyofa ar SeiZleba iyos erTjeradi aqti. 
§ informaciis dacva SZeiZleba uzrunvelyofil iqnas mxolod dacvis arsebuli yvela 
meTodebisa da saSualebebis kompleqsuri gamoyenebiT sawarmoo sistemis yvela 
struqturul elementebSi da informaciis damuSavebis mTeli teqnologiuri ciklis 
ganmavlobaSi. 
maqsimaluri efeqti miiRweva maSin, roca gamoyenebuli saSualebebi, meTodebi da 

zomebi qmnian erTian meqanizms – informaciis dacvis sistemas (ids). amasTan erTad, 
sistemis funqcionireba unda kontrolirdebodes, xdebodes misi ganaxleba da srulyofa 
Sida da gareSe pirobebis SecvlasTan erTad. 
§ veraviTari ids ver uzrunvelyofs informaciis saWiro donis dacvas momxmareblis 
saTanadod momzadebisa da maT mier misi dacvis yvela wesebis Sesrulebis gareSe. 
informaciis dacvis sistema SeiZleba ganvsazRvroT, rogorc organizebuli 

erToblioba specialuri organoebis, saSualebebis, meTodebisa da RonisZiebebisa, 
romlebic uzrunvelyofen informaciis dacvas gareSe da Sida safrTxeebisagan. 

zogadad informaciuli usafrTxoebis koncefciis ZiriTadi komponentebi SeiZleba 
iyos: 

* safrTxeebis, muqarebis obieqtebi – cnobebi dacvis obieqtis Semadgenlobis, 
mdgomareobis da moRvaweobis Sesaxeb. sakuTriv dacvis obieqti SeiZleba iyos: personali, 
materialuri da finansuri Rirebulebebi, informaciuli resursebi. 

* safrTxeebi, muqarebi – esaa informaciis mTlianobis, konfidencialobis, sisrulis 
da SeRwevadobis darRvevis SesaZlebloba. 

* safrTxeebis, muqarebis wyaroebi – esaa konkurentebi, borotganmzraxvelebi, 
korufcionerebi, administraciul-mmarTvelobiTi organoebi da a. S. 
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* muqaraTa miznebi borotganmzraxvelebis mxridan – es miznebi SeiZleba iyos 
daculi cnobebis gacnoba, maTi modifikacia angarebisaTvis da ganadgureba pirdapiri 
zaralis miyenebis mizniT. 

* informaciis wyaroebi – esenia adamianebi, dokumentebi, publikaciebi, informaciis 
teqnikuri matareblebi, sawarmoo da SromiTi moRvaweobis uzrunvelyofis teqnikuri 
saSualebebi, produqcia da sawarmoo narCenebi. 

* konfidencialuri informaciis aramarTlzomieri daufleba (SeRwevis meTodebi). 
konfidencialuri informaciis aramarTlzomieri daufleba SesaZlebelia misi gaTqmiT 
informaciis wyaros mier, informaciis gaJonviT teqnikuri saSualebebidan da dasacav 
cnobebTan arasanqcirebulad SeRweviT. 

* informaciis dacvis mimarTulebebi – informaciis dacvis ZiriTadi mimarTulebebia: 
samarTlebrivi dacva, organizaciuli dacva da sainJinro-teqnikuri dacva, romlebic 
erTobliobaSi gamoxataven informaciis daculobis kompleqsurobas. 

* informaciis dacvis saSualebebi – esenia informaciis dacvis fizikuri 
saSualebebi, aparaturuli saSualebebi, programuli saSualebebi da maTematikuri 
(kriptografiuli) meTodebi. kriptografiuli meTodebi SeiZleba realizebuli iyos 
aparaturulad, programulad da programul-aparaturulad. 

* informaciis dacvis xerxebi – dacvis xerxebad gamoiyeneba zomebi, wesebi da 
moqmedebebi, romlebic saSualebas iZlevian davaswroT kanonsawinaaRmdego qmedebebisa, 
Tavidan iqnas isini acilebuli, ar moxdes arasanqcirebuli SeRweva informaciasTan. 

informaciis dacvis sistemis erT-erTi umTavres komponents samarTlebriv da 
organizaciulTan erTad warmoadgens sainJinro-teqnikuri dacva. 

sainJinro-teqnikuri dacva – esaa erToblioba organoebis, teqnikuri saSualebebisa 
da maTi gamoyenebis RonisZiebebis konfidencialuri informaciis dacvis interesebisaTvis. 

sainJinro-teqnikuri dacvis klasifikacia SeiZleba moxdes: a) zemoqmedebis obieqtis 
mixedviT; b) RonisZiebebis xasiaTis mixedviT; g) realizaciis xerxebis mixedviT; d) mocvis 
masStabebis mixedviT; e) dacvis teqnikuri saSualebebis klasis mixedviT; v) 
borotganmzraxvelis mier gamoyenebuli saSualebebis klasis mixedviT. 

funqciuri daniSnulebis mixedviT sainJinro-teqnikuri dacvis saSualebebi SeiZleba 
daiyos Semdeg jgufebad: 

1. fizikuri saSualebebi, romlebic moicaven sxvadasxva saSualebebs da nagebobebs, 
romlebic dabrkolebebs uqmnian borotganmzraxvels fizikurad SeaRwios dasacav 
obieqtze da konfidencialuri informaciis materialur matareblebTan, da axorcielebs 
personalis, materialuri saSualebebis, finansebis da informaciis dacvas 
kanonsawinaaRmdego zemoqmedebebisagan. 

2. aparaturuli saSualebebi. am saSualebebs ganekuTvnebian sruliad sxvadasxva 
principebze momuSave mowyobilobebi, romlebic uzrunvelyofen konfidencialuri 
informaciis gaTqmis Tavidan acilebas,gaJonvisagan dacvas da masTan arasanqcirebulad 
SeRwevis aRkveTas. informaciis dacvis aparaturuli saSualebebi gamoiyeneba Semdegi 
amocanebis gadasawyvetad: 
§ dasacavi obieqtebis specialuri Seswavla informaciis gaJonvis arxebis arsebobaze; 
§ informaciis gaJonvis arxebis lokalizacia; 
§ sawarmoo SpionaJis saSualebebis Zebna da aRmoCena; 
§ winaaRmdegobis gaweva konfidencialuri informaciis wyarosTan arasanqcirebulad 
SeRwevisa da sxva qmedebebisadmi. 

3. dacvis programuli saSualebebi. kompiuteris dacva sxvis mxridan SemoWrisagan 
Zalze mravalferovania da misi klasifikacia SeiZleba iyos aseTi: 
§ sakuTari dacvis saSualebebi, romlebic gaTvaliswinebulia saerTo programul 

uzrunvelyofaSi; 
§ dacvis saSualebebi gamoTvliTi sistemis SemadgenlobaSi; 
§ dacvis saSualebebi informaciis moTxovniT. aRniSnuli saSualebebi saWiroeben 

damatebiTi informaciis Setanas momxmarebelTa uflebamosilebis dasadgenad. 
§ aqtiuri dacvis saSualebebi, maTi inciireba xdeba maSin, roca warmoiSoba sagangebo 

mdgomareobebi: araswori parolis Setanisas; araswori ricxvisa da drois miTiTeba 
programis gaSvebisas; nebarTvis gareSe informaciasTan SeRwevis mcdelobisas da a. S. 

§ dacvis pasiuri saSualebebi. 
SeiZleba gamoiyos konfidencialuri informaciis dacvis mizniT programebis 

gamoyenebis Semdegi ZiriTadi mimarTulebebi: 
§ informaciis dacva arasanqcirebuli SeRwevisagan; 
§ informaciis dacva kopirebisagan; 
§ programebis dacva kopirebisagan; 
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§ programebis dacva virusebisagan; 
§ kavSirgabmulobis arxebis programuli dacva. 

dacvis programul saSualebebs gaaCnia spec-programebis Semdegi mravalsaxeobebi: 
§ teqnikuri saSualebebis, failebis identifikacia da momxmareblis audentifikacia; 
§ registracia da kontroli teqnikuri saSualebebis da momxmareblebis muSaobis; 
§ SezRuduli moxmarebis informaciis damuSavebis reJimebis momsaxureba; 
§ kompiuteris operaciuli saSualebebis da gamoyenebiTi programebis dacva; 
§ dacvis mowyobilobebSi informaciis ganadgureba damuSavebis Semdeg; 
§ resursebis gamoyenebis darRvevis signalizacia; 
§ sxvadasxva daniSnulebis damxmare dacvis programebi. 

4. kriptografiuli saSualebebi – esaa specialuri maTematikuri da algoriTmuli 
saSualebebi informaciis dacvisa, romelic gadaicema kavSiris sistemebisa da arxebis 
meSveobiT muSavdeba da inaxeba kompiuterSi daSifvris sxvadasxva meTodebis gamoyenebiT. 

 
daskvna 

amrigad, informaciuli teqnologiebis swrafma ganviTarebam, maTi cxovrebaSi 
farTod danergvam, `axali informaciuli~ sazogadoebis Camoyalibebam warmoSva 
globaluri problema adamianis, sazogadoebisa da saxelmwifos usafrTxoebis 
uzrunvelyofis TvalsazrisiT. aucilebelia aRniSnuli problema wydebodes sistemurad, 
axali teqnologiebis Seqmnisa da danergvis paralelurad. 
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ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 
Резюме 

В работе детально представлен анализ информации, как основной ресурс по проблеме защиты 
человека, общества и государства. Даны основные направления по решению этих проблем и 
обоснована необходимость создания информационных ресурсов по защите системы. 
 

Summary 
The article represents us information analysis in details, as the basic resource on a problem for 

protecting human, society and state. It does given the mainstream for determine this problems as the 
necessity of creation this information resources for protecting system. 


