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Резюме

Анализируется ситуация, которая складывается в настоящее время в связи с интенсивным
распространением так называемых «облачных» услуг. Отмечается недостаточная исследованность и
противоречивый характер понимания безопасности в «облаке», указывается на обеспечение доверия, как
основного условия успешного использования данной технологии. Рассматриваются возможности
использования авторской методики и программных средств, ориентированных на риск-анализ сложных,
не достаточно определённых информационных объектов для исследования безопасности облачных
вычислений.
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1. Введение

«Облачные» услуги сравнительно новый, хотя и активно развивающийся сектор ИТ-услуг, но
предоставляются они преимущественно на коммерческой основе, поэтому получить систематические
объективные данные по их безопасности из литературных источников пока затруднительно. В 2008 году
IEEE опубликовал документ, в котором определил облачную обработку данных как «парадигму, в рамках
которой информация постоянно хранится на серверах и временно кэшируется на клиентской стороне»
[1]. Исходя из собственного опыта, присоединимся к мнению автора [2]: «Сегодня говорить о
безопасности облачных вычислений довольно сложно». Разумеется, существуют некоторые руководства
по безопасности, выработанные, например, усилиями Cloud Security Alliance (CSA), тем не менее,
следует признать, что технический стандарт облачных вычислений находится все еще в начальных
стадиях разработки [3].

При этом облачные вычисления, как одна из технологий распределения и виртуализации ресурсов,
в которой ресурсы и мощности предоставляются пользователю как интернет-сервис, с точки зрения
безопасности на первый взгляд имеют преимущества перед традиционными технологиями
взаимодействия в сетевых компьютерных структурах. Правда, технологии виртуализации доступа к
сетевым ресурсам уже достаточно давно декларировались, в частности, в Sun Microsystems, как едва ли
не универсальное средство защиты их от несанкционированного использования, но, признавая
безусловную эффективность и полезность данного подхода к повышению защищённости
информационных ресурсов, панацеей их безопасности он стать, конечно же, не мог. Так же и тем более в
отношении публичных сервисов виртуализация доступа сама по себе не способна обеспечить
информационную безопасность в широком смысле этого слова, Согласно данным CSA [3], несмотря на
наличие встроенных в технологию облачных вычислений механизмов безопасности, при оценке рисков
использования «облачных» услуг необходимо принимать во внимание большое количество
обстоятельств. Добавим, что они не всегда достаточно определены и могут иметь субъективный характер,
что существенно осложняет анализ любой ситуации.

2. Проблемы безопасности облачных вычислений и
мнения аналитиков

Таким образом, первый аспект проблемы безопасности в облачных вычислениях состоит в
недостаточной исследованности, определённости и разнородности факторов риска (уязвимостей, угроз и
т.д.), сложности структуры их взаимодействия.

Кроме того, проблему обеспечения безопасности в технологиях облачных вычислений следует
рассматривать с двух точек зрения: провайдера услуг и пользователей «облачных» сервисов. Может
показаться, что они должны совпадать, т.к. обе стороны заинтересованы в одном и том же результате –
безопасности сервисов, Однако на самом деле мотивы, цели и понимание процессов у сторон разные,
даже противоположные в некотором смысле, и, следовательно, различаются их модели рисков.

Точка зрения пользователя, его понимание безопасности определяется отчуждением от контроля
не только технологических, но и собственных информационных ресурсов, что совершенно естественно
порождает в той или иной мере недоверие относительно безопасности предоставляемых услуг. Основные
вопросы, которые должны возникать у пользователя (но не обязательно возникают) таковы: как и в какой
мере обеспечена сохранность хранимых данных и защита данных при передаче; каковы процедуры
аутентификации пользователей и насколько они надёжны; как обеспечена изоляция пользователей в
«облаке»; как обрабатываются и какова реакция на инциденты; наконец, каким образом обеспечена и
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соблюдается нормативно-правовая чистота оперирования с данными, в частности, с юридически
значимыми. Прозрачные ответы на эти вопросы провайдер дать не может. Последнее обстоятельство
порождает специфические препятствия к внедрению «облачных» услуг в правительственные
организации – в частности, это проблема безопасности обработки персональных данных граждан в
«облаке». Более того, правовые нормы не позволяют перенести в «облака» ряд приложений eGovernment.
Поэтому главной задачей провайдера для снижения коммерческого риска является доказательство
доверия к «облачным» услугам, поскольку сервисы безопасности в технологиях облачных вычислений
декларируются, но не проверяемы со стороны пользователя.

Таким образом, ещё один необходимый аспект рассмотрения проблемы безопасности в облачных
вычислениях определяется наличием двух взаимозависимых, но не равноправных и не равно
ответственных субъектов отношений с несовпадающими целями безопасности.

Проблему безопасности, доверия в облачных вычислениях следует также рассматривать не только
относительно настоящего времени, но, что важнее, в контексте тенденции неизбежного распределения и
виртуализации ресурсов, этапом развития которой данная технология является. Следовательно, проблему
необходимо исследовать с учетом перспективы, когда она еще более усложнится.

Итак, облачные вычисления, являясь новой методикой доставки ИТ-услуг, имеют ряд
особенностей, которые одновременно и упрощают обеспечение безопасности, и предполагают
дополнительную оценку рисков [4] как традиционных (в смысле целостности, конфиденциальности и
доступности), так и связанных с физическим отчуждением активов от владельца, в том числе,
юридически значимых. Соответственно, проблема безопасности «облачных» услуг не может считаться
только технической и должна рассматриваться и решаться комплексно с учётом разнородных и
противоречивых факторов. В итоге она сводится к проблеме доверия и отсутствия практических средств,
способствующих повышению его уровня.

Кроме того, проблему безопасности, доверия в облачных вычислениях следует рассматривать в
контексте тенденции распределения и виртуализации ресурсов, как отмечалось выше, этапом развития
которой данная технология является. Собственный опыт по анализу рисков GRID-технологий, которые в
силу своей функциональности и не публичного применения менее чувствительны с точки зрения
безопасности, и риски в них имеют преимущественно технический характер, показал, что даже эта задача
не проста. Тем более возникнут новые проблемы и усложнится задача анализа рисков в недалёкой
перспективе по мере развития технологий и распространения облачных услуг. Они становятся все более
популярными, особенно в последнее время, когда ограниченность финансовых ресурсов вынуждает
компании оптимизировать затраты.

По оценкам аналитиков, рынок облачных услуг в 2009 г. составил около 17 млрд долл., а к 2013 г.
достигнет 44,2 млрд. Согласно [5] по данным Ассоциации аудита и контроля информационных систем
(ISACA), опросившей свыше полутора тысяч организаций более чем в 50 странах Европы, Ближнего
Востока и Африки, 33% ИТ-менеджеров уже успешно применяют «облачные» технологии. Однако одна
пятая респондентов по-прежнему считает, что риски от внедрения «облаков» перевешивают их
преимущества. Более 18% ИТ-профессионалов надеются воспользоваться облачными вычислениями в
будущих проектах, а другие 18% пока не определились с какими-либо планами. Оставшиеся 63% не
намерены адаптировать «облачные» подходы в своих компаниях. Всего 9,4% ИТ-специалистов в
настоящий момент планируют прибегнуть к «облачным» службам для обеспечения работы критических
приложений, хотя около двух третей (63%) организаций согласны взять на себя связанные с ИТ бизнес-
риски, а 12,1% компаний готовы крупно рисковать, надеясь на максимальную отдачу. На вершине
приоритетов у 58% респондентов — защита конфиденциальных данных в «облаках».

Принимая во внимание, что значительная часть «облачных» сервисов востребована в Европе (971
млн евро в 2008 г., до 6,005 млрд – в 2013 г.), Европейское агентство по сетевой и информационной
безопасности (European Network and Information Security Agency, ENISA) исследовало риски, связанные с
такого рода сервисами. Оценка безопасности облачных вычислений проводилась с учетом трех основных
тенденций и сценариев: 1) миграции среднего бизнеса на «облачные» сервисы, 2) влияния облачных
вычислений на устойчивость обслуживания, 3) использования облачных вычислений в системах
eGovernment, eHealth и прочих социально значимых масштабных проектах. Многие аналитики, в том
числе специалисты Gartner, отмечают, что важнейшими аргументами за миграцию на «облачные»
сервисы являются снижение стоимости и высокая масштабируемость, а наибольшее беспокойство
вызывают вопросы конфиденциальности информации и ответственности за инциденты с используемой
инфраструктурой.

Одним из очевидных рисков безопасности облачных вычислений эксперты считают потерю
управляемости, ведь клиент передает отдельные рычаги управления ИТ-системой провайдеру, а
соглашения об уровне обслуживания зачастую не содержат обязательств, связанных с безопасностью.
Более того, действия провайдера, не всегда прозрачные, могут вызвать дополнительные сложности в
части соответствия стандартам. К тому же пока предлагается не так много инструментов, процедур,
стандартных форматов интерфейсов, которые гарантируют переносимость данных, приложений и служб.
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Это усложняет (даже в теории) миграцию от одного провайдера к другому либо на собственные ИТ-
ресурсы и провоцирует возникновение зависимости.

Впрочем, если риски, связанные с деятельностью провайдеров, в какой-то мере можно отследить
еще на этапе выбора поставщика услуг, то технологически обусловленные недостатки систем облачных
вычислений обойти вряд ли удастся. Прежде всего, любая крупная система представляет собой
желанную цель для разного рода злоумышленников, и, хотя вероятность пробить усиленную защиту
меньше, чем в случае малых систем, ущерб от них может оказаться гораздо серьезнее. Поскольку
ключевым моментом «облачных» вычислений является совместное использование ресурсов, возникают
риски отказа механизмов изоляции хранилищ, памяти, маршрутизации разных арендаторов.

Остро стоит и вопрос защиты данных – во-первых, доступ к интерфейсам управления и данным
осуществляется через Интернет, а системы удаленного доступа, как и браузеры, имеют собственные
уязвимости. Во-вторых, пользователю сложно проверить практику работы с данными у провайдера,
особенно если деятельность связана с массивным обменом информацией. И, в-третьих, запрос на
удаление данных, как правило, не подразумевает их полного физического уничтожения; периодическая
очистка хранимых копий также не всегда возможна, что означает бóльшие риски для клиента, чем при
работе с собственным оборудованием. Ну и, разумеется, нельзя сбрасывать со счетов человеческий
фактор – в случае «облачных» вычислений несанкционированная деятельность инсайдеров может
привести к особо тяжелым последствиям, а надежной защиты от этого не предвидится.

Универсальных средств пока нет и от других угроз, тем не менее, европейские эксперты
разработали ряд рекомендаций по минимизации рисков, связанных с миграцией на облачные вычисления,
предполагающих четкое разделение сфер ответственности клиента и провайдера в вопросах
безопасности. Квалификация разработчиков политик безопасности, технические механизмы и процесс
управления рисками, уровень тестирования сервиса, возможности вендора по выявлению
непредвиденных уязвимостей и мониторингу аномальной активности, соответствие регуляторным
требованиям, возможности провайдера по хранению и обработке данных в рамках определенной
юрисдикции, изоляция данных, средства обеспечения непрерывности бизнеса – вот основные факторы,
на которые необходимо обращать внимание при миграции в «облака». Государственным структурам
необходимо убедиться еще и в том, может ли провайдер предоставить исчерпывающую информацию и

контроль за текущим физическим размещением
данных, поддерживает ли он принятую схему их
классификации, гарантирует ли полную изоляцию
ресурсов клиента (т.е. без совместного использования
физических компьютеров), поддерживается ли
двухфакторная аутентификация и выполняет ли
провайдер требования спецификаций ISO 27001/2.

На рисунке 1, приведённом в [5],
иллюстрируются некоторые аргументы «за» и
«против» применения технологий облачных
вычислений.

Как полагают эксперты, облачные вычисления,
предлагающие существенные изменения в подходах к
реализации бизнеса, нуждаются в адекватных

инструментах оценки рисков, позволяющих выявить и установить уровни потенциальных опасностей по
отношению к технологическим преимуществам. Таким образом, чтобы полностью задействовать
технологический потенциал облачных вычислений, требуется обеспечить надлежащий уровень
информационной безопасности и доверия, но для этого надо уметь прежде всего идентифицировать и
оценивать риски.

3. Постановка и подход к решению задачи риск-анализа
облачных вычислений

В соответствии с представленным выше состоянием проблемы задача риск-анализа облачных
вычислений в общем виде ставится пока следующим образом. Необходимы адекватная проблеме
методика анализа рисков и способные к адаптивному развитию инструментальные средства,
позволяющие в соответствии с целями безопасности потребителя выявлять, определять и комплексно
структурировать разнородные факторы риска облачных вычислений, получать количественные оценки их
значимости, а также эффективности мер и средств противодействия для поддержки принятия
обоснованных целенаправленных решений, способствующих повышению уровня безопасности и
доверия облачных сервисов. В качестве задачи-минимум рассматривалась разработка риск-модели
облачных вычислений, соответствующей указанным выше требованиям и возможностям, на базе
функционально достаточного программного инструментария, без возможности тиражирования, но
обеспечивающей повторяемость и верифицируемость результатов.
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При этом понятно, что в силу отсутствия систематизированных источников информации и
потенциальной сложности поставленной задачи, нельзя сразу рассчитывать на полноту представления
модели, тем более, что наш подход ориентирован на развитие технологии моделирования и накопление
информации. Однако даже в минимальном варианте планируется получить безусловно новую
информация, так как подобных исследований в отношении облачных вычислений ещё не проводилось.
Ранее нами делались аналогичные оценочные расчеты по анализу рисков в рамках программ
фундаментальных исследований Президиума РАН: «Проблемы создания национальной научной
распределенной информационно-вычислительной среды на основе развития GRID-технологий и
современных телекоммуникационных сетей» по теме «Разработка информационно-безопасных
распределенных вычислительных систем» и «Развитие теоретических основ и информационных
технологий для решения задач обеспечения безопасности в социотехнических системах» по теме
«Математические модели и информационные технологии для решения задач обеспечения безопасности в
социотехнических системах». Однако поставленная задача, если не ограничивать её, например, только
технической прагматикой, или, наоборот, вполне уместным экономизмом, а рассматривать в комплексе
всех аспектов выглядит более нетривиальной.

Используемый нами подход к решению задачи можно рассматривать в классе экспертных систем
анализа информационных рисков, но он имеет некоторые преимущества перед ними, особенно, если речь
идёт о сложных, не достаточно определённых информационных объектах [6]. В качестве структурной
основы модели анализа рисков и алгоритмизации методики идентификации профиля рисков в нашем
подходе используется метамодель [7], допускающая различные содержательные и алгоритмические
интерпретации.

Метамодель построена на дихотомической оппозиции: «защищаемый объект» — потенциально
враждебная «среда». Элементы модели (факторы риска) определяются в терминах трех категорий:
субъектов, объектов и воздействий первых на вторые. Соответственно категориям выделяются три
непересекающихся непустых подмножества факторов риска: независимые активные субъекты,
«источники угроз» (threat sources); проводники воздействий, события, порождаемые источниками угроз,
«угрозы» нарушения безопасности (threat events), в котором выделяется подмножество так называемых
«событий риска» (risk events) — угроз, наносящих непосредственный ущерб объекту; «компоненты»
объекта (components).

На совокупном множестве факторов риска определяется хотя бы один тип отношений: бинарное
отношение непосредственной причинности со свойством транзитивности, к которому можно свести
многие связи, имеющие импликативный характер. Данное отношение упорядочивает множество
факторов и задает на нем структуру, фиксирующую каналы распространения потоков угроз от
источников до объекта, отображающихся, в конечном счете, на его состоянии, и порождает квадратную
матрицу отношения.

Система противодействия факторам риска представима в виде множества элементов, каждый из
которых осуществляет воздействие на элементы множества факторов риска. Между данными
множествами также устанавливается импликативное отношение, формально аналогичное предыдущему,
также порождающее соответствующую прямоугольную матрицу. Источники угроз считаются
генераторами потока событий (угроз), распространяющегося по каналам, заданным отношением
причинности. Элементы множества угроз рассматриваются как функциональные преобразователи,
перераспределяющие потоки событий. На выходе элементов множества событий риска формируется
поток угроз, непосредственно воздействующий на объект в составе множества компонентов объекта.
Тогда средства защиты можно интерпретировать как линейные фильтры.

Простейшая количественная интерпретация метамодели отображает логическую матрицу
отношений в арифметическую матрицу, элементы которой можно рассматривать как нормированные
весовые коэффициенты в точечном выражении, имеющие смысл меры влияния между элементами. В
физической интерпретации они определятся как отношения интегральных характеристик потоков угроз.
Далее с использованием аппарата Марковский цепей рассчитываются показатели с учетом
транзитивности отношения. В результате определяется арифметическая матрица, структурно
эквивалентная исходной, которая содержит показатели значимости факторов риска с учётом сложных,
плохо наблюдаемых взаимосвязей между факторами. Полученные показатели должны ориентировать
систему защиты информации на противодействие наиболее значимым факторам. Аналогичным образом
затем оценивается и система защиты.

В нынешнем состоянии методика существенно усовершенствована с точки зрения представления
исходных данных [8, 9]. Они не обязательно числовые, и, вообще, допускается их неполнота, а
результирующие оценки получаются в стохастическом виде, что способствует большему доверию к ним.

Первым и наиболее сложным этапом при построении риск-модели облачных вычислений является
не формализуемый содержательный анализ документации и литературных источников в качестве
экспертных знаний для выявления множества актуальных факторов риска. Как уже отмечалось, эта
работа не тривиальна, но в любом выполненном объёме имеет позитивный результат с точки зрения
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накопления информации, на данном этапе мы сейчас находимся. Последующие операции по
структурированию множества (таксономическому и логическому), оценочные и расчётные ведутся уже в
автоматизированном режиме, они вариативны и направлены на получение прикладных результатов.

4. Заключение
Технологии облачных вычислений являются очередным и не последним этапом развития

тенденции на распределённость и виртуализацию информационных и технологических ресурсов, которая
стала заметной по крайней мере с 70-80 годов прошлого столетия. Достаточно вспомнить в связи с этим
вычислительные сети коллективного пользования тех лет на базе территориально удалённых
мэйнфрэймов. Проблемы безопасности таких технологий стояли всегда, хотя и не всегда
формулировались явным образом в терминах безопасности, так как это были проблемы профессионалов
и для профессионалов, число которых было относительно невелико. Они были вполне конкретны,
лишены субъективизма, лежали в организационно-технической плоскости и решались
соответствующими средствами. Развитие и массовая доступность компьютерных сетей общего доступа
породило и продолжает порождать всё новые проблемы сетевой безопасности, касающиеся уже
практически всего активного населения, и большинство из них давно вышло за пределы узкотехнических
аспектов, стали гуманитарными или социо-техническими. Проведём аналогию: безопасность GRID-
технологий, как предшествующего этапа развития рассматриваемого направления, также была, скорее,
технической проблемой, касающейся ограниченного количества специалистов участников GRID-
проектов. Теперь же, «облака» с учетом перспективы развития данного направления ИТ-услуг, переводят
проблемы безопасности технологий распределения и виртуализации ресурсов в публичную плоскость, и
соответственно решаться они должны уже в комплексе, исходя из разных, в том числе, противоречивых
интересов. Разработанная нами методика, алгоритмы и инструменты, ориентированные на анализ рисков
для сложных не достаточно определённых объектов различной природы, позволяющая проводить анализ
рисков в условиях неполноты и гетерогенности исходных данных с получением стохастического профиля
рисков, является адекватным средством для проводимых нами работ по решению поставленной задачи.
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CLOUD COMPUTING SECURITY - ISSUES AND POSSIBILITY OF RISK ANALYSIS

Shishkin Vladimir M.
St. Petersburg Institute for Informatics and Automation of RAS

Summary

In the represented article there are discussed some results of the intensive spreading of so-called "cloud"
services. There is evident lack of research and contradictory understanding of security in the "clouds", and trust-
assurance is indicated to be the basic condition for successful use of given technology. There are considered the
possibilities of using this methodology and software in order to research safety of cloud computing.
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