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informaciis usafrTxoebis problemebi specializebul 

kompiuterul qselebSi 

zurab gasitaSvili, giorgi maisuraZe, levan jiqiZe 

saqarTvelos teqnikuri universiteti 

reziume 

ganxilulia kompiuteruli qselebis dacvis sakiTxebi, moyvanilia kompiuteruli 

qselebis safrTxeTa klasifikacia. SemuSavebulia informaciis dacvis prioritetebidan 

gamomdinare klasifikacia. safrTxeebis Tavidan asacileblad  ganxilulia misi modelis 

Seqmnis sakiTxebi.  

sagasaRebo sityvebi: kompiuteruli qselis dacva. kompiuteruli qselis dacvis 

modelireba, kompiuteruli sistemis daculobis analizi. 

1. Sesavali 

 kompiuteruli qselebis momxmareblebis zrdasTan erTad Semcirda momxmareblebis 

kvalificiurobis done, kompiuteruli qseli misawvdomi gaxda rigiTi momxmareblebisTvis. 

am garemoebam ki mniSvnelovnad gaumartiva saqme borotmoqmeds, radgan arakvlificiur 

momxmareblebs ar SeuZliaT mudmivad akontrolon Tavisi sistemis dacvis xarisxi, radgan 

igi saWiroebs Sesabamis codnas da gamocdilebas aseve dros da saSualebas. Sedegad ki - 

organizaciebi, maTi informaciuli sistemebi da qselebi ufro da ufro metad ejaxebian 

sxvadasxva saxis safTxes. kompiuteruli virusebis gverdiT gaCnda iseTi saxis 

safrTxeebi, romlebic saWiroebs borotmoqmedis maRalkvalificirebas. 

dReisaTvis organizaciebi sul ufro metad damokidebuli xdeba informaciul 

sistemebze da Sesabamisad metad damokidebuli safrTxeebis gazrdaze. es Seexeba klient – 

server arqiteqturasac, romelmac qseluri arqiteqtura gadaaqcia ganawilebul 

gamomTvlel garemod. amitom qselis usafrTxoeba damokidebuli gaxda gamoTvliTi 

teqnikis yvela elementis usafrTxoebaze. 

gansakuTrebiT mkacri moTxovnebi aqvs wayenebuli yvela specializebul da maT 

Soris samxedro daniSnulebis kompiuteruli qselis dacvis sakiTxebs. 

kompiuteruli safrTxeebis Tavidan asacileblad sawyis etapze mniSvnelovania 

Catardes am safrTxeTa modelireba.  dadgindes, ra unda daicvas daproeqtebulma 

sistemam, visgan da ra drois ganmavlobaSi. safrTxeebis modelis Seqmnis procesSi 

aucilebelia mTeli qselis gaTvaliswineba da ara mxolod im monacemebis, romelTa dacva 

aucilebelia. Cven unda vicodeT, vin da rogor gamoiyenebs sistemas. ra aris damrRvevis 

motivi ? aucilebelia Tavdasxmis Tavidan acileba, Tu sakmarisi iqneba misi mogerieba ? 

Tu kompiuteruli qselis dazianeba moxda, rogoraa SesaZlebeli usafrTxoebis sistemis 

aRdgena ? 

safrTxeebis modelirebis garkveuli standartebi moyvanilia [1,3] wyaroebSi. 

amasTanave, safrTxeTa realizaciis Taviseburebani TiToeuli kompiuteruli qselisTvis 

unikaluria. 

2. ZiriTadi nawili 

safrTxeebis modeli, dasacavi qselis (obieqtis) gamokvlevis procesSi miRebuli 

sawyisi monacemebis safuZvelze, saSualebas aZlevs informaciis dacvis sistemis rogorc 

damproeqteblebs, aseve momxmareblebs, daadginon informaciuli usafrTxoebis sistemis 

miznobrivi funqcia da gansazRvron, usafrTxoebis uzrunvelyofis ra saSualebebi 

sWirdebaT. safrTxeebis modeli aucilebelia aRwerdes garkveuli pirobebis da 
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faqtorebis warmoSobis SesaZleblobas, rac qmnis specializebuli kompiuteruli qselis 

daculobaze destruqciuli (arasanqcirebuli, SemTxveviTi an winaswar ganzraxuli) 

zemoqmedebis safrTxes funqcionirebis konkretul pirobebSi.  mis Semdeg usafrTxoebis 

modeli qmnis iseTi RonisZiebebis dagegmvis da ganxorcielebis safuZvels, romelTa 

daniSnulebaa informaciis usafrTxoebis uzrunvelyofa specializebul informaciul 

sistemaSi misi damuSavebisas. 

safrTxeTa klasifikaciisas, mxedvelobaSi unda miviRoT sxvadasxva xasiaTis 

safrTxeebi, Tumca rodesac kompiuterul qselSi informaciis dacvis sistemis damuSaveba 

xdeba, yvelaze mniSvnelovani adamianis qmedebebTan dakavSirebuli safrTxeebis 

gaTvaliswinebaa [3]. usafrTxoebis da safrTxeTa cnebebis urTierTdamokidebuleba 

naCvenebia 1-el naxazze. 

 

nax.1 

 

safrTxeebis modeli formalurad SeiZleba aRiweros, rogorc `safrTxeebis 

wyaros~, `safrTxeebis ganxorcielebis potenciuri SesaZleblobebis~, `Sesabamisi 

saSualebebis arsebobis~, daSvebis arxis an SeerTebis wertilis arsebobis Tanafardoba.  

safrTxeTa realizaciis sqema naCvenebia me-2 naxazze. 

safrTxis realizebis mizezi informaciis usafrTxoebis winaSe arsebuli safrTxis 

realizebis arxis gaCenaa. aRniSnuli arxi safrTxis wyarosa da informaciis matarebels 

(wyaros) Soris Cndeba, rac qmnis informaciuli usafrTxoebis darRvevis (ara- 

sanqcirebuli an SemTxveviTi wvdomis) aucilebel pirobas. 



Transactions. Georgian Technical University. AUTOMATED CONTROL SYSTEMS -  No 3(16), 2013 

31 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

nax.2. safrTxeebis realizebis sqema 

 

realizebis U arxis ZiriTadi elementebia: 

• U wyaro –subieqti, materialuri obieqti an fizikuri movlena, romelic qmnis ui-is; 
• informaciis gavrcelebis an zemoqmedebis garemo (gzebi da arxebi), sadac fizikuri 

veli, signali, monacemebi an programebi vrceldeba da zemoqmedebs informaciis dacul 

maxasiaTeblebze (konfidencialurobaze, mTlianobaze, miRwevadobaze); 

• kompiuteruli qselis elementebi – informaciis matareblebi, materialuri obieqtebi 

da am obieqtebis mier Seqmnili fizikuri veli, sadac informacia povebs 

gamoxatulebas simboloebis, signalebis, teqnikuri gadawyvetilebebis, procesebis, 

xarisxobrivi maxasiaTeblebis da fizikuri sidideebis saxiT. 

safrTxis ZiriTadi kriteriumi miyenebuli zianis potencials warmoadgens. 

amavdroulad, SeiZleba iTqvas, rom ar arsebobs safrTxeTa modelis formirebis Sesaxeb 

erTiani xedva. safrTxeebis modelis formirebisaTvis Semdegi etapebi gamoiyofa: 

_ safrTxeebis wyaroebis identifikacia da damrRvevis modelis Sedgena; 

_ kompiuteruli qselis susti wertilebis analizi; 

_ safrTxeebis identifikacia; 

_ safrTxis realizebis albaTobis Sefaseba; 

_ safrTxis potencialis Sefaseba; 

_ safrTxis aqtualobis da riskis misaRebobis xarisxis Sefaseba. 

 safrTxis aRweras safrTxis agentis (damrRvevis) identifikaciiT iwyeben, xolo 

Semdeg modis Tavdasxmis albaTobis da Tavdasxmis obieqti aqtivis Sefaseba. 
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3. safrTxeTa wyaroebi da damrRvevis modeli 

identifikacias garemoSi arsebuli yvela safrTxe ki ar eqvemdebareba, aramed isini, 

romlebic gavlenas axdens kompiuteruli qselis eqspluataciis usafrTxoebaze. 

safrTxeebis aRwerisas aucilebelia aqtivebis mimarT arsebuli yvela safrTxis 

gaTvaliswineba, romelTa winaaRmdeg xdeba kompiuteruli qselis an misi garemos dacvis 

saSualebebis gamoyeneba. 

rogorc ukve aRvniSneT, safrTxis wyaro SeiZleba iyos subieqti, materialuri 

obieqti an fizikuri movlena, romelsac SeuZlia ama Tu im safrTxis Seqmna. 

safrTxis realizacia realizaciis arxis Seqmnis Sedegia. aRniSnuli arxi iqmneba 

safrTxis wyarosa da informaciis matarebels Soris, rac qmnis informaciuli 

usafrTxoebis potenciuri darRvevis (arasanqcirebuli an SemTxveviTi wvdomis) 

aucilebel pirobebs. 

safrTxis realizacias damrRvevi axdens, rac imas niSnavs, rom safrTxis 

realizaciis potencials ganapirobebs U wyaroebis SesaZleblobebi.  am ukanasknelTa 

potenciali Tavis mxriv damokidebulia informaciisadmi arasanqcirebuli an SemTxveviTi 

wvdomis meTodebis da saSualebebis arsebobaze, ris Sedegadac SesaZlebelia informaciis 

konfidencialurobis (aslis gakeTeba, aramarTlzomieri gavrceleba), mTlianobis 

(ganadgureba, Secvla) da xelmisawvdomobis (blokireba) darRveva. 

safrTxis agenti (damrRvevi) aucilebelia aRiweros iseTi aspeqtebis 

gaTvaliswinebiT, rogoricaa kompetenturoba, xelmisawvdomi resursebis raodenoba da 

motivacia. gansakuTrebiT mniSvnelovani amocanaa damrRvevis identifikacia. sxvadasxva 

wyaroebSi ama Tu im tipis damrRvevebs miakuTvneben sxvadasxva kategoriebs. maT Soris 

arian ucxo saxelmwifoebis specialuri samsaxurebi, kriminaluri struqturebi, 

konkurenti organizaciebi, arakeTilsindisieri partniorebi da TanamSromlebi, tero-

ristebi, teroristuli organizaciebi, programuli produqtebis hakerebi, yofili 

TanamSromlebi da momxmareblebi. 

obieqtis mokvlevis procesSi dadgenili daSvebis sistemis, fizikuri pirobebis da 

dacvis saSualebebis gaTvaliswinebiT dgindeba pirTa kategoria, romelTac SeuZliaT 

isargeblon specializebuli kompiuteruli qselis susti wertilebiT.  es pirebi 

xvdebian damrRvevebis zemoT dadgenil kategoriebSi imisda mixedviT, Tu safrTxeTa 

realizebis ra potenciali gaaCniaT. 

 

saSiSroebis wyaro damrRvevis tipi SeniSvna 

Н1   Н2 Н З Н4 Н5 Нб Н7 Н8  

 ± + + + ± + + +  

 

agreTve gamoyofen kompiuteruli qselis usafrTxoebis darRvevis ZiriTad motivebs. 

maT Soris aris SurisZieba, fuladi sargebeli (miRebuli informaciis gayidvis xarjze), 

xulignoba, cnobismoyvareoba, profesiuli TviTSefasebis amaRleba da a.S. 

amgvarad, ukve am etapze SesaZlebelia damrRvevebis dadgenili tipebis da safrTxis 

wyaroebis kategoriebis erTmaneTTan dakavSireba, es ki ufro obieqtur warmodgenas qmnis 

maT SesaZleblobebze, zemoqmedebis meTodebze da destruqciuli qmedebis Sedegebze. 
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meTodur dokumentebSi gaTvaliswinebulia potenciuri damrRvevebis siidan 

specializirebuli informaciuli sistemebis privilegirebuli momxmareblebis amoReba. 

eseni arian adamianebi, vinc axorcielebs kompiuteruli qselis teqnikuri da programuli 

saSualebebis momsaxurebas, maT Soris ki konfigurirebas da mniSvnelovani dokumentebis 

gadanawilebas araprivilegirebul momxmareblebs Soris. 

eseni SeiZleba iyos lokaluri gamoTvliTi qselebis administratorebi, 

kompiuteruli qselis segmentebis (fragmentis) usafrTxoebis administratorebi da 

kompiuteruli qselis usafrTxoebis administratorebi, sistemuri administratorebi, 

damxmare programebis developerebi da kompiuteruli qselis teqnikur momsaxurebaze 

pasuxismgebeli pirebi. 

H4-H9 kategoriis pirebi, rogorc wesi, potenciur damrRvevTa siaSi ar Sedian, Tu: 
_ potenciuri damrRvevebi marto moqmedeben, swavloben darRvevis meTodebs, amzadeben 

da axorcieleben Tavdasxmas, Tumca ar SeuZliaT Tavdasxmis saSualebaTa da meTodebis 

momzadebis SekveTa samecniero-kvleviT centrebze, romlebic specializebulia 

informaciis kriptografiuli dacvis saSualebebis damuSavebasa da analizze; 

_ potenciuri damrRvevi ar flobs informacias Tavdasxmis obieqtebze da ar aqvs 

srulyofili informacia kavSiris qselebze; aseve ar flobs informacias damxmare 

programuli uzrunvelyofis sawyis teqstebze; ar gaaCnia dokumentacia informaciis 

kriptografiuli dacvis saSualebebis da maTi funqcionirebis garemos Sesaxeb; 

_ potenciur damrRvevs safrTxis Semcveli saSualebebidan mxolod Tavisufal 

gayidvaSi arsebuli aparaturuli da programuli komponentebi gaaCnia. garda amisa, 

informaciul sistemaSi gatarebuli organizaciuli da reJimuli RonisZiebebis Sedegad 

ar gaaCnia damatebiTi SesaZleblobebi da ar SeuZlia informaciis dacvis 

kriptografiuli saSualebebis laboratoriuli gamokvleva. 

amasTanave, bolo ori pirobis Sesasruleblad aucilebelia SevadginoT im cnobebis 

CamonaTvali, romlebic saWiroa Sesabamisi safrTxis gansaxorcieleblad. arda amisa, 

aucilebelia es cnobebi Sedardes Sesabamisi damrRvevis SesaZleblobebs, rac mxolod mas 

Semdeg gaxdeba SesaZlebeli, rodesac Sedgenil iqneba safrTxeTa modeli. 

 

4. daskvna 

 

moyvanili mosazrebebidan gamomdinare, usafrTxoebis damrRvevebs saStato 

saSualebebis gamoyeneba mxolod kontrolirebadi zonidan SeuZliaT. garda amisa, 

damrRvevs SeiZleba hqondes informaciis kriptografiuli dacvis saSualebebis mxolod 

Tavisufal gayidvaSi arsebuli aparaturuli da programuli komponentebi. 

vinaidan safrTxis realizaciis albaTobis kriteriumi gaxlavT kavSiris arxebis 

xelmisawvdomoba (rogorc kontrolirebadi zonis farglebSi, aseve mis farglebs gareT), 

romlebic ar aris daculi organizaciul-teqnikuri saSualebebiT, iseve rogorc saStato 

saSualebebis xelmisawvdomoba, mizanSewonilia damrRvevisTvis arsebuli xelmisawvdomobis 

xarisxis Sefaseba. sxvagvarad rom vTqvaT, unda davuSvaT, rom damrRvevi mxolod 

safrTxis Semcveli arxis an saStato saSualebis xelmisawvdomobis Sedegad gaCndeba. 

kompiuteruli qselebis safrTxeebis SemuSavebuli klasifikacia unda iyos 

ganxiluli informaciis dacvis prioritetebidan gamomdinare, ara marto 
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konfedencialobis, aramed informaciis mTlianobis (rogoricaa, sizuste, sasruloba) da 

wvdomadobis (operatiuloba, uwyvetoba) mixedviT. 
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Summary 

The article discusses issues related to the protection of computer networks. There is given the 

classification of dangers of computer networks. It is developed the classification for information 

security priorities. The article deals with threats to prevent the creation of the model, the main issues 

that need to meet the model. 
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Резюме 

Рассматриваются вопросы, связанные с защитой компьютерных сетей. Дается 

классификация опасностей компьютерных сетей. Разработана классификация с учетом 

приоритетов защиты информации. Рассматриваются вопросы создания модели с целью 

предотвращения возможных угроз. 

 

 


