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reziume

informaciis dacvis bazarze SemoTavazebulia mravali calkeuli sainJinro-teqnikuri,
programul-aparaturuli, kriptografiuli dacvis saSualeba. sawarmoSi informaciis

efeqturi dacvis pirobebis Sesaqmnelad saWiroa calkeuli dacvis saSualebebis erT

sistemad gaerTianeba. amavdroulad unda gvaxsovdes, rom sistemis mTavari elementi aris
adamiani. Tanac adamiani aris sistemis gasaReburi elementi da amasTan erTad rTulad

formalizebadi da misi potenciurad susti rgoli. informaciis dacvis sistemis Seqmna

sawarmosaTvis ar aris mTavari amocana, iseTi rogoricaa produqciis warmoeba da mogebis
miReba, amitom igi unda iyos ekonomikurad gamarTlebuli. informaciis dacvis sistema unda

uzrunvelyofdes mniSvnelovani informaciuli resursebis dacvas yvela realuri

safrTxisagan. naSromSi warmodgenilia informaciis dacvis sistemisadmi kompleqsuri midgoma.
amavdroulad kvlevis obieqts warmoadgens ara marto sainformacio sistema, aramed mTeli

sawarmo.

sakvanZo sityvebi: informaciis dacvis sistema. kompleqsuri midgoma.

1. Sesavali

informaciis dacvis amocana Tanamedrove periodSi iZens mTel rig Taviseburebebs,
romelTagan mniSvnelovania, rom mkveTrad farTovdeba informaciis dacvis sfero da amdenad,

informaciis dacva kidev ufro aqtualuri xdeba masebisaTvis. aRniSnuli mimarTulebiT

RonisZiebebis Catarebas aqvs masobrivi xasiTi da Sesabamisad am problemebiT dakavebulia
sxvadasxva profilis specialistebis didi raodenoba. Tumca masStaburi RonisZiebebis

Catareba SesaZlebelia mxolod informaciis dacvis kompleqsuri sistemis bazaze. msgavsi

instrumentaluri saSualebis SemuSaveba moiTxovs informaciis dacvis ganviTarebul
samecniero-meTodologiuri safuZvlebis arsebobas, raTa sistema motivirebuli iyos

informaciis dacvis sferoSi perspeqtiuli kvlevebis CatarebisaTvis [1].

2. ZiriTadi nawili

Tanamedrove sawarmo rTuli sistemaa, romlis CarCoebSi xorcieldeba informaciis

dacva [2,3]. Tanamedrove sawarmos ZiriTad Taviseburebebia: rTuli organizaciuli

struqtura; funqcionirebis mravalaspeqturoba; maRali teqnologiuroba; informaciaze

wvdomis gafarToebis saWiroeba; informaciis damuSavebis kompiuteruli teqnologiebis

mzardi moTxovnileba; avtomatizebuli sistemebis komponentebis did teritoriaze

ganawilebis aucilebloba; uzarmazari informaciis teqnikur matareblebze dagroveba;

sxvadasxva daniSnulebis da kuTvnilebis informaciis erTian monacemTa bazad integracia; didi

moculobis informaciis manqanur matareblebze xangrZlivi Senaxvis saWiroeba; uSualo da erTdouli

wvdoma resursebze; avtomatizebuli sistemebis komponentebs Soris informaciis intensiuri

gacvlis aucilebloba.

Teoriuli gamokvlevis da praqtikuli samuSaoebis safuZvelze formulirebulia

informaciis dacvis mimarT sistemur-konceptualuri midgoma.
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informaciis dacvis sistemisadmi (ids) kompleqsuri anu sistemuri midgoma moicavs

Semdegi qmedebebis Sesrulebas: pirvel rigSi obieqtis Seswavlas; obieqtis safrTxeebis

Sefasebas; gamosayenebeli dacvis saSualebebis analizs; ekonomikuri mizanSewonilobis

Sefasebas; TviT sistemis Seswavlas, rac moicavs misi Tvisebebis, muSaobis principebis da

efeqturobis gazrdis SesaZleblobebis Seswavlas; yvela Sida da gare faqtorebis

damokidebulebebis gansazRvras; sistemis agebis procesSi damatebiTi cvlilebebis

SesaZleblobis gaTvaliswinebas; mTeli procesis srul organizebas.

mocemuli amocanisadmi kompleqsuri midgomis mTavari principia, rom sistema

gaanalizdes mTlianobaSi da ara misi calkeuli nawili. misi amocanaa mTeli sistemis

optimizeba da ara misi calkeuli nawilebis efeqturobis gaumjobeseba. aqedan gamomdinare
winaswar unda ganisazRvros ids-s Semdegi komponentebi:

 Semavali elementebi. es aris safrTxis saxeebi, romelTa dasamuSavebladac iqmneba

sistema;

 resursebi. mizanSewonilia calkeuli saxis resursze dasaSvebi moTxovnis mkafio
gansazRvra.

 garemocva. rogoradac ar unda Semoifarglos sistemis sazRvrebi, mas kavSiri aqvs

garemocvasTan. aq igulisxmeba rogorc dasacavi obieqtis sazRvrebi, aseve dacvis sistemis
sazRvrebi.

 daniSnuleba da funqciebi. sistemisaTvis unda iqnas formulirebuli mizani,

romliskenac igi miiswrafvis. es mizani SeiZleba aRiweros rogorc sistemis daniSnuleba,

rogorc misi funqcia. globaluri funqcia, Seicavs lokalur funqciebs, amdenad
mizanSewonilia aigos funqciaTa xe, romelic amartivebs amocanis gadawyvetas.

 efeqturobis kriteriumebi. saWiroa miznisaken mimavali yvela gzis ganxilva.

imisaTvis rom SevafasoT romeli gza aris ukeTesi, saWiroa gvqondes Sedarebis instrumenti
anu efeqturobis kriteriumebi.

informaciis dacvis kompleqsuri sistemis Seqmnis procesi SeiZleba warmovadginoT

uwyveti ciklis saxiT (nax.1.):

nax.1. kompleqsuri ids-s organizeba

dacvis SerCeuli

saSualebebis da

xerxebis danergva

da organizacia

ids-sadmi moTxovnebis

dazusteba

ids-s mTlianobis

kontroli da

marTva

dacvas

daqvemdebarebuli

informaciis
gansazRvra

informaciis dacvis
saSualebebis SerCeva

daucveli

adgilebis Sefaseba

dacvis sistemis

mimarT moTxovnebis

gansazRvra

potenciurad SesaZlo

safrTxeebis da

informaciis gaJonvis

arxebis gamovlena
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amavdroulad kompleqsuroba ar gamoricxavs, aramed piriqiT iTvaliswinebs informaciis

matareblebis Semadgenlobis, saidumloebis saxeebis, konfidencialobis xarisxis, Senaxvis da

damuSavebis saSualebebis, daucvelobis gamovlenis formis da pirobebis, informaciaze
arasanqcirebuli wvdomis arxebisa da meTodebis mimarT diferencirebul midgomas.

amdenad, informaciis dacvis mimarT kompleqsuri midgomis mniSvneloba mdgomareobs:

 dacvis lokaluri sistemebis integraciaSi;

 dacvis sistemis Semadgenlobis srulyofaSi;

 informaciis dacvis yovlismomcvelobis uzrunvelyofaSi.

informaciis dacvis mimarT SemoTavazebuli midgoma uzrunvelyofs problemis srulad

xedvas, dacvis xarisxis amaRlebas da Sesabamisad, dacvis saimedobas.

ramdenadac informaciis dacvis kompleqsuri sistemis damiSnuleba aris yvela dasacavi
informaciis usafrTxoebis uzrunvelyofa, igi unda iyos:

 mibmuli informaciis dacvis miznebsa da amocanebze konkretuli sawarmos

gaTvaliswinebiT;

 mTliani: Seicavdes struqturulad dakavSirebul yvela Semadgenel komponents,

romelic uzrunvelyofs mis SeTanxmebul urTierTobas;

 yvelafrismomcveli, romelSic gaTvaliwinebulia yvela obieqti da misi Semadgeneli

dacvis komponentebi; dacvis yvela saxeoba, meTodi da saSualeba; yvela mdgomareoba da
faqtori, romelic zegavlenas axdens informaciis usafrTxoebaze;

 sakmarisi, dasmuli amocanis gadasawyvetad da saimedo dacvis yvela elementisaTvis,

anu unda efuZnebodes garantirebuli Sedegis miRebis principebs;

 moqnili informaciis Segrovebis, Senaxvis, damuSavebis, gadacemis da gamoyenebis

teqnologiur sqemebSi;

 logikurad, teqnologiurad da ekonomikurad dasabuTebuli;

 realizebadi, uzrunvelyofili yvela saWiro resursiT;

 martivi da moxerxebuli eqsploataciasa da marTvaSi;

 uwyveti da sakmaod moqnili.

amdenad, informaciis dacvis kompleqsurma sistemam unda awarmoos daculobis mudmivi

monitoringi, gamoavlinos susti adgilebi da SeimuSaos sistemis srulyofis racionaluri

gzebi.

3. daskvna

informaciis dacvis kompleqsuri sistema miekuTvneba organizaciul-teqnikuri, SeiZleba

iTqvas socio-teqnikuri tipis sistemebs, vinaidan informaciis dacva mimdinareobs

informaciis damuSavebis teqnologiuri procesebis paralelurad. aRniSnuli sistemis

Seqmnis mTavari mizania dacvis maqsimaluri efeqturobis miRweva yvela saWiro resursis,

meTodis da saSualebis erTdrouli gamoyenebis gziT, dasacav informaciaze arasanqcirebuli

wvdomis gamoricxvis da misi matareblebis fizikuri daculobis uzrunvelyofis mizniT.
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Summary
Information security market offers many technical, hardware, software and cryptographic tools of

information protection. To provide achievement of an effective information security in practise it is
necessary to unite saparate protection tools  in one system. Besides, it is necessary to remember that the
main element of this system is a person and also the person is a key element of the system, but at the same
time hardly formalized and its potentially weak side.   Creation of the information security system (ISS) is
not the main task of the enterprise, as for example product development, producing  procces and other
income based issues. Therefore creation of ISS should be real and economically acceptable. It has to
provide protection of important information resources of the enterprise against all real threats. In the
article, integrated approach of ISS organization is offered. Object of the research is not only information
system, but also the enterprise as a whole.

КОМПЛЕКСНЫЙ ПОДХОД К ОРГАНИЗАЦИИ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Джанелидзе Г., Гиунашвили C.

Грузинский Технический Университет

Резюме
На рынке защиты информации предлагается множество отдельных инженерно-технических,

программно-аппаратных, криптографических средств защиты информации. Для создания на
предприятии условий эффективной защиты информации необходимо объединить отдельные
средства защиты в единную систему. При этом надо помнить, что главным элементом этой
системы является человек. Причем человек является ключевым элементом системы и, вместе с тем,
самым трудно формализуемым и потенциально слабым ее звеном. Создание системы защиты
информации (СЗИ) не является главной задачей предприятия, такой как, например, производство
продукции и получение прибыли. Поэтому создание СЗИ должно быть экономически
оправданным. Она должна обеспечивать защиту важных информационных ресурсов предприятия
от всех реальных угроз. В статье предложен комплексный подход к организации системы защиты
информации (СЗИ) на предприятии. При этом объектом исследования является не только
информационная система, но и предприятие в целом.


