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Резюме

Oписывается методика, позволяющая работать с неполной и разнородной информацией при
оценке рисков в сложных системах различной природы. Рассматриваются количественное, ординальное
и прочие нечисловые представления исходной информации. Предложен способ учета информации об
отношениях между факторами риска, в том числе нечётких. Описанная методика позволяет преодолеть
ограничения на способы задания исходных данных и получить большую гибкость за счет представления
результирующих оценок в стохастическом виде.

Ключевые слова: Неопределенность. Гетерогенность. Риск-анализ. Факторы риска.
Максимизация энтропии. Нечеткие переменные. Параллельные вычисления.

1. Введение
Важнейшей особенностью анализа рисков в реальных сложных системах является неполнота и

гетерогенность исходной информации. Исходные данные могут представляться в разнообразных
несовместимых между собой формах и неприменимы для расчетов без их предварительной
арифметизации в единой шкале. Для учета этих особенностей необходимо, во-первых, предусмотреть
возможность совместной обработки синтаксически разнородных и неполных данных и, во-вторых,
обеспечить расчет стохастических характеристик при оценке факторов риска, так как все исходные
данные в условиях неопределённости являются, по сути, случайными величинами. Подобная методика
стохастической идентификации профиля рисков позволит принимать более обоснованные решения по
противодействию им и обеспечит большее доверие к оценкам.

Информация об оценках факторов риска может быть представлена отдельным значением (точка),
диапазоном значений, некоторым распределением вероятностей значений, нечеткой величиной, иной
величиной в нечисловых шкалах. Допускается и отсутствие данных, как частный случай. Показано, что
информацию во всех рассмотренных случаях можно аппроксимировать распределением вероятностей,
при этом функция распределения выбирается согласно принципу максимизации энтропии. В частности,
если заданы только границы интервала уместно использовать равномерное распределение либо бета-
рапределение как более общий случай. Рассматривается разнообразие способов представления
исходных данных. В частности, информация о факторах риска может быть представлена в терминах
нечетких переменных. В таком случае вместо функции плотности распределения рассматривается
функция принадлежности, которая характеризует степень принадлежности каждого члена пространства
рассуждения данному нечеткому множеству. В качестве функции принадлежности могут быть выбраны
достаточно произвольные функции, однако существуют стандартные классы функций принадлежности,
используемые для решения большинства задач описания нечетких переменных. Кроме того, методика
предоставляет возможность учёта ординальных отношений между факторами риска, в том числе,
нечётких, что полезно при извлечении экспертных знаний при дефиците информации.

2. Описание методики
Используемая в методике риск-модель представляет собой совокупность факторов 0W , между

которыми задано транзитивное отношение причинности R. На основании данных о взаимосвязи
факторов модели строится логическая матрица отношений 0W , в которой 1ijw , если ,ji Rww иначе

0ijw . Логическая матрица 0W преобразуется в арифметическую матрицу W , содержащую оценки
весов отношений. Элементы каждого столбца матрицы W обладают следующими свойствами:

10  ijw , (1)

 
i

ijw 1 . (2)

Информация о каждой оценке ijw для арифметизации матрицы 0W может быть представлена
отдельным значением (точка), диапазоном значений (интервал), некоторым распределением
вероятностей значений, нечеткой величиной, иной величиной в нечисловых шкалах. Нельзя сказать, что
это исчерпывающей перечень вариантов представления неопределённости, но он достаточно широк,
чтобы быть удовлетворительным во многих практических ситуациях. Выбор распределения )(wf ij
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целесообразно производить, исходя  из принципа максимизации энтропии [1], согласно которому при
дефиците информации нужно задавать распределение, при котором выражение (3) максимально:

  




 dwwfwfwfH )(log)()( . (3)

В таблице 1 приведены примеры функций, удовлетворяющих этому условию при различной
исходной информации.

Примеры распределений с максимальной энтропией. Таб.1
Исходная информация Распределение с максимальной энтропией

Границы интервала: a, b Равномерное распределение,
ab

wf ij 


1)(

Математическое ожидание m и дисперсия s2 Нормальное распределение (m, s)
Математическое ожидание m Экспоненциальное распределение (m)

Из свойства (1) следует, что функции распределения )(wf ij определены на интервале [0, 1]. В
общем случае, при интервальном оценивании для аппроксимации различных функций представления
исходной информации уместно использовать бета-распределение, частным случаем которого является
равномерное. Вследствие того, что бета-распределение может иметь различную форму, оно используется
для описания большого числа случайных величин, значения которых ограничены определенным
интервалом. Можно показать также, что доли значений некоторого случайного параметра, что важно в
нашем случае, распределены по бета-закону [2]. Известно также, что удобно интерпретировать
результаты экспертного оценивания в качестве практичного способа идентификации параметров бета-
распределения. Бета-распределение представляет собой двухпараметрическое семейство непрерывных
распределений, плотность вероятности которого имеет вид:

11 )1(
),(

1)(   


ww

B
wf , (4)

где   
1

0

11 )1(),( dtttB  - бета-функция.

При 1  , )(wf ij обращается в стандартное равномерное распределение, которое
используется, если изначально известны только границы интервала, на котором распределена случайная
величина (таблица 1).

В случае, когда в качестве распределения с максимальной энтропией для какого-либо фактора
выбирается нормальное с параметрами (m, s2), его можно также аппроксимировать бета-распределением,
рассчитав соответствующие коэффициенты (α, β). Для аппроксимации приравняем моменты
соответствующих распределений:
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Графически пример аппроксимации показан на рисунке 1.

Рис.1. Аппроксимация нормального распределения бета-распределением [1].
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Помимо функций распределения вероятностей существуют и другие способы представления
исходных данных. В частности, информация о факторах риска может быть представлена в терминах
нечетких переменных. В таком случае вместо функции плотности распределения можно рассматривать
функцию принадлежности, которая принимает значения 1)(0  x и характеризует степень
принадлежности каждого члена пространства рассуждения данному нечеткому множеству. В качестве
функции принадлежности могут быть произвольные функции, однако существуют стандартные классы
функций принадлежности, используемые для решения большинства задач описания нечетких
переменных [3]. К таким классам относят: - кусочно-линейные функции принадлежности; - S и Z-
бразные функции принадлежности; - П-образные функции принадлежности.

Рассмотрим, например, S-образную функцию, показанную на рисунке 2.

Рис.2. Функция принадлежности нечеткого множества.
Функция принадлежности )(x на каждом из участков может быть аппроксимирована функцией

плотности бета-распределения, аналогично тому, как показано в случае с вероятностным заданием
информации. До сих пор мы рассматривали информацию об отдельно взятом факторе. Но зачастую,
анализируя сложные системы, мы обладаем информацией не об отдельных факторах, а об их
совокупности. Рассмотрение отношений, связывающих два и более коэффициента ijw для любого
индекса j на множестве всех индексов i, ограничим отношением порядка (ординальным отношением).
Его для нашего случая можно определить следующим образом (рисунок 3). Пусть 1w и 2w - пара
весовых коэффициентов, для которых задано бинарное отношение порядка. Тогда это отношение будет
определять угловая координата  12 wwarctg [4].

Рис.3. Графическая иллюстрация отношения порядка.
При задании нечеткого отношения определяется функция принадлежности для параметра α. Тогда

при генерации векторов плотность их распределения окажется неравномерной, и будет зависеть от
заданной функции распределения (рисунок 4).

Рис.4. Графическая иллюстрация нечёткого отношения порядка.
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Преимущество описанного метода в том, что таким способом можно задать многие плохо
определенные исходные данные, в том числе и в лингвистическом представлении. От способа задания
исходной информации I будет зависеть форма геометрической фигуры – части гиперплоскости,
содержащей множество векторов, которые ей удовлетворяют, а также распределение плотности ее
заполнения. Генерируя вектора в соответствии с информацией I для каждого столбца матрицы W ,
получим искомый профиль риска анализируемой системы.

3. Заключение
Разработанная методика позволяет преодолеть ограничения на точечность оценок и способы

задания исходных данных. Информация о факторах риска задается различными способами, но в итоге
все они сводятся к заданию распределения случайной величины на определенном интервале. При этом
наиболее уместно использовать бета-распределение.

Программная реализация методики предполагает значительную ресурсоемкость, поэтому
предлагается параллельная реализация алгоритма с использованием ресурсов вычислительного кластера
и возможностью удаленного доступа [5].

Во всех описанных выше случаях считалось, что структура взаимосвязей между факторами риска
этой системы задана определенным фиксированным образом, а неопределенность свойственна только
информации об оценках. Зачастую невозможно с уверенностью утверждать о наличии той или иной
связи между факторами, что порождает проблему структурной неопределенности, когда в распоряжении
аналитика недостаточно информация о взаимосвязях между факторами. Решение этой проблемы
является важным направлением дальнейших исследований сложных, плохо определенных объектов.
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Summary
It seems the method that allows to work with incomplete and heterogeneous information for assessing

risks in complex systems of different nature. Considered quantitative, ordinal, and other non-numeric
representation of the original information.A method for taking into account information about the relationship
between risk factors, including unclear. This technique overcomes the limitations in the methods of the initial
data and gain greater flexibility by providing the resulting estimates in a stochastic way.
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