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რეზიუმე 
 

 ნაშრომი ”კრიპტოსისტემისა და ციფრული ხელმოწერის 
ალგორითმების სინთეზისათვის” წარმოადგენს ორიგინალური 
კრიპტოსისტემების აგების მცდელობას. 
 აღნიშნული მიზნის შესაბამისად დამუშავებულია კოდირების 
ალგებრულ სტრუქტურაზე დაფუძნებული ინფორმაციის დაცვის 
ორიგინალური მატრიცული მეთოდი, რომელსაც ეფუძნება 
შემოთავაზებული სიმეტრიული კრიპტოსისტემა. 
 გამოკვეული და მიღებულია ციფრული ხელმოწერის ალგორითმების 
ორი ვარიანტი. როგორც სხვა ცნობილი სქემები, მოცემული ალგორითმებიც 
წარმოადგენს ელგამალის ალგორითმის, როგორც პროტოტიპის,  გარკვეულ 
მოდიფიკაციას. მთავარი არსი მდგომარეობს მასში, რომ ზოგიერთი 
პარამეტრის გარკვეული ფუნქციონალური თვისების გამოყენებით მიიღება 
საჭირო სტრუქტურული ალტერნატივა. 
 ამრიგად, მიღებულია შემდეგი ძირითადი შედეგები: 

• მრავალწევრთა ალგებრასა და გალუას )( mpGF  ველებზე 

დაყრდნობით მიღებულია პირდაპირ და შებრუნებულ nn×  
მატრიცთა (ანუ კრიპტოგრაფიულ გასაღებთა) აგების 
ორიგინალური მეთოდი, რომელიც კონსტრუქციული და 
მარტივად რეალიზებადია ნებისმიერი მთელი n  რიცხვისათვის 

)( pGF  ველზე; 

• მიღებულ მატრიცებზე დაყრდნობით აგებულია შიფრაცია-
დეშიფრაციის მარტივი (პირველადი) სიმეტრიული 
კრიპტოსისტემა, ხოლო მარტივი კრიპტოსისტემისა და 
ფსევდოშემთხვევითი მიმდევრობის გამოყენებით, რომლის 
გენერირება შესაძლებელია )( kpGF  ველზე დაფუძნებული 

პროგრამული თუ წანაცვლების რეგისტრების მეშვეობით, 
მიღებულია შიფრაცია-დეშიფრაციის კომბინირებული 
სიმეტრიული კრიპტოსისტემა; 

• გამოკვლეული და მიღებულია ციფრული ხელმოწერის ახალი 
ალგორითმების ვარიანტები; 

• განსაზღვრულია არეალი და მახასიათებელი პარამეტრები  იმ 
კატეგორიის მომხმარებლებისა, რომელთათვისაც 
მიზანშეწონილი და რეკომენდირებულია მიღებული 
კრიპტომეთოდების გამოყენება. 

 განვიხილოთ  თითოეული შედეგი. 
 ურთიერთშებრუნებულ მატრიცთა აგება ადვილად ხორციელდება 
გალუას )( pGF  ველზე მრავალწევრთა nA  ალგებრაში )1mod( −nx . 
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ამისათვის განიხილება )( mpGF  ველის პრიმიტიული ელემენტი, მისი 

ხარისხები და შესაბამისი მინიმალური ფუნქციები, რომელთა ნამრავლით 
მიიღება )(/1)( xhxxg n −=  მრავალწევრი, რომელიც ორიგინალური 

მეთოდით (განიხილება სათანადო თეორემა) აფორმირებს პირდაპირ 1A  

მატრიცს, ხოლო )(xh  მრავალწევრი- შებრუნებულ 2A  მატრიცს. აქედან 

გამომდინარე, შიფრაცია-დეშიფრაციის პროცესი მოცემული a  
შეტყობინებისათვის შეიძლება განისაზღვროს, როგორც: caA =1 ; acA =2 . 

გასაღებთა სიმრავლეს ქმნის მატრიცებში შესაბამისი სტრიქონებისა და 
სვეტების გადანაცვლება, რაც ჯამში !2n -ის ტოლ გასაღებთა სიმრავლეს 
გვაძლევს. 
 კომბინირებული სისტემა. მარტივ მატრიცულ კრიპტოსისტემასთან 
ერთად, როგორც ზემოთ იყო აღნიშნული, განიხილება ცნობილი მეთოდი 

)( kpGF  ველში ფსევდოშემთხვევითი d  მიმდევრობებისა (მათი პერიოდია 

12 −k ), რომელთა გენერაცია არ არის რთული პროგრამულად ან 
აპარატურულად წანაცვლების რეგისტრების მეშვეობით. გამოიყენება 
XOR -ი: bda =+  და შემდეგ შიფრაცია cbA = , რაც იწვევს 
კრიპტოსისტემის მედეგობის მნიშვნელოვან ამაღლებას    (დეშიფრაცია 
შიფრაციის ანალოგიურია: 2cAa = ). 

 ციფრული ხელმოწერის ალგორითმები. როგორც სხვა ცნობილ და 
აღიარებულ შემთხვევებში,- პროტოტიპში ერთი ელემენტის ცვლილებით 
მიიღება განსხვავებული სტრუქტურა, ჩვენ შემთვევაშიც პარამეტრის 
გარკვეული ფუნქციური თვისების გამოყენებით (მხედველობაშია პირველი 
მეთოდი) მიიღება ახალი სტრუქტურა, კერძოდ, გამარტივებული და უფრო 
სწრაფქმედი. მაგალითად, kmxS +=  სინთეზის ფორმულაში M  
ინფორმაციის პარამეტრი ღებულობს მხოლოდ ლუწ მნიშვნელობებს: M2 ; 

პირვანდელი სქემა გამარტივებულია და მიიღება საჭირო სტრუქტურა (იხ. 
აგრეთვე, ქვემოთ). 
 მიზანშეწონილობა და რეკომენდაციები. სიმეტრიული მატრიცული 
კრიპტოსისტემის თვისობრივი უპირატესობა არის მისი აგების 
კონსტრუქციულობა, სიმარტივე და სწრაფქმედება. მაგრამ იგი ნაკლებად 
მდგრადია. ამიტომ ის განკუთვნილია იმ მომხმარებლებისათვის, 
რომლისთვისაც მთავარი აქცენტი კეთდება სისწრაფეზე და არა 
გადაცემული ინფორმაციის რაოდენობაზე, რაც ხორციელდება გასაღებების 
ცვლილების პერიოდში (მაგალითად, 1-5 ნაბეჭდი გვერდი). მაგრამ, ამ 
პერიოდებში, თუ გავითვალისწინებთ გასაღების ცვლილების განუხრელ 
განხორციელებას, მიიღება მედეგი, მაღალი სწრაფქმედების სისტემა. 
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 ციფრული ხელმოწერის პირველი ალგორითმის მახასიათებლები 
კრიპტოსისტემის ანალოგიურია (მაღალი სწრაფქმედება მედეგობის 
ნაწილობრივი შემცირების ხარჯზე); 
 მეორე ალგორითმი- თავისი თვისებებით, ძალიან ახლოსაა ცნობილ 
სქემებთან (ლიტერატურაში ჩვენთვის არ არის ცნობილი ასეთი 
სტრუქტურის დაფიქსირების ფაქტი, თუმცა, სამწუხაროდ, მისი 
არარსებობის ნამდვილობის მტკიცებაც შეუძლებელია). მედეგობის 
თვალსაზრისით ეს ალგორითმი არ ჩამოუვარდება ცნობილ საუკეთესო 
ალგორითმებს, ხოლო სწრაფქმედებით უკეთესიცაა; მის მიმართ ჩვენს მიერ 
გატეხვის განხორციელების მცდელობამ შედეგი არ გამოიღო, რისი ახსნაც 
მისი სტრუქტურის შედარებითი ანალიზის მეშვეობით სავსებით 
შესაძლებელია. 
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Abstract 
 

o The new matrix cryptographic method and system of data 
encryption-decryption are developed with key transmission via both 
secret and public channels. 

 
o There are discussed the available variants of construction the 

algorithms of digital signatures. The algorithms, as many other 
algorithms, are obtained from the simplification of the algorithm of 
ElGamal. The main objective is to change the functionality of some 
parameters, in a result we obtain the necessary structural alternation.  
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შესავალი 

როგორ გადავცეთ საჭირო ინფორმაცია საჭირო ადრესატს 

საიდუმლოდ? როგორია კრიპტოგრაფიის მიზნები და პრობლემები?∗ 

  უპირველესად შევნიშნოთ, კრიპტოგრაფიის ამოცანები დაისმის 

მხოლოდ იმ ინფორმაციისთვის, რომელიც საჭიროებს დაცვას. ასეთ 

შემთხვევაში ამბობენ, რომ ინფორმაცია შეიცავს საიდუმლოებას ან 

წარმოადგენს პრივატულს (კერძოს), კონფიდენციალურს, და მოითხოვს 

დაცვას. ინფორმაციის დასაიდუმლოების ყველაზე ტიპიურ სფეროებს 

წარმოადგენს: სახელმწიფო, სამხედრო, კომერციული, იურიდიული, 

სამედიცინო  და ა.შ. [10, 21, 42, 47, 60]. 

ქვემოთ საუბარი გვექნება ინფორმაციის შესახებ, რომლისთვისაც  

მხედველობაშია მიღებული შემდეგი გარემოებები: 

•გვაქვს გარკვეული წრე კანონიერი მომხმარებლებისა, რომლებსაც აქვთ 

უფლება მოიხმარონ საიდუმლო ინფორმაცია; 

•არის არაკანონიერი მომხმარებელი, რომელიც ცდილობს ხელში ჩაიგდოს 

საიდუმლო ინფორმაცია, რათა ის გამოიყენოს საკუთარი 

ინტერესებისათვის კანონიერი მომხმარებლის საზიანოდ. 

განვიხილოთ საშიშროება, როდესაც ადგილი აქვს დაცული 

ინფორმაციის გამჟღავნებას, თუმცა არსებობს დაცული ინფორმაციისთვის 

სხვა საფრთხეებიც: არაკანონიერი მომხმარებლების მიერ- ჩანაცვლება, 

იმიტაცია, გაყალბება და სხვა. 

დავუშვათ, რომ X  და Y  ინფორმაციის გაცვლის ორი მხარეა, ანუ 

ერთმანეთს  დაშორებული ინფორმაციის ორი კანონიერი მომხმარებელია 

და ისინი ცვლიან ინფორმაციას კავშირის არხით. Z - არაკანონიერი 

მომხმარებელი (ანალიტიკოსი,ჰაკერი) ცდილობს ხელში ჩაიგდოს კავშირის 

არხში გადაცემული საიდუმლო ინფორმაცია და გამოიყენოს თავის 

სასარგებლოდ (სურ.1.).  ეს ფორმალური სქემა შეიძლება ჩაითვალოს 

                                                 
∗ კრიპტო - პირობითი საიდუმლო ნიშნები; გრაფია - წერა. 
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ტიპიურ სიტუაციად, სადაც გამოიყენება კრიპტოგრაფიული მეთოდები 

ინფორმაციის დაცვისა. 

 

 

 

 

 

ნახ.1. . კრიპტოსისტემის ფორმალური სქემა 

 

კრიპტოგრაფია - ეს არის სამეცნიერო-ტექნიკური დარგი, რომელიც 

უზრუნველყოფს ინფორმაციის დასაიდუმლოებას (უსაფრთხოებას). მისი 

ძირითადი ამოცანაა გადაწყვიტოს 4 ძირითადი პრობლემა: ინფორმაციის 

შიფრაცია-დეშიფრაცია, ანუ უსაფრთხოება- კონფიდენციალურობა, 

აუტენტიფიკაცია, მთლიანობა და მონაწილეთა (მომხმარებლების) 

ურთიერთობის კონტროლი.  

შიფრაცია - ეს არის მონაცემთა (ინფორმაციის) გარდაქმნა 

(ძირითადად მათემატიკური აპარატის მეშვეობით) არაწაკითხვად ფორმაში 

შიფრაცია-დეშიფრაციის გასაღების მეშვეობით. 

  კრიპტოსისტემის საფუძველს შეადგენს: გარკვეული მეთოდოლოგია 

(პროცედურა)- იგი შედგება შიფრაცია-დეშიფრაციის ალგორითმისა და 

ერთი ან მეტი გასაღებისაგან, რომელსაც იყენებს ალგორითმი; გასაღებების 

განაწილების შესაბამისი სისტემა; ღია (დაუშიფრავი) ტექსტი და 

დაშიფრული ტექსტი (შიფროტექსტი). გასაღები არის ალგორითმის 

რეალიზაციის ერთ-ერთი კონკრეტული სახე (აღსანიშნავია, რომ გასაღებთა 

სიმრავლის მაღალი რიგი წარმოქმნის ალგორითმის მაღალ საიმედოობას, 

ანუ სისტემის მედეგობას (მდგრადობას)). 

  შემუშავებული მეთოდოლოგიით თავდაპირველად ღია ტექსტის 

მიმართ გამოიყენება შიფრაციის ალგორითმის გასაღები, და მიიღება 

შიფროტექსტი; შემდგომ შიფროტექსტი გადაიგზავნება დანიშნულების 
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მხარეზე, სადაც, ფაქტიურად, იგივე გასაღები გამოიყენება 

დეშიფრაციისათვის, რათა მივიღოთ ღია ტექსტი. 

ამ მეთოდოლოგიით შიფრაციის ალგორითმში განიხილება ღია 

ტექსტი გასაღებთან ერთად, რაც გვაძლევს შიფროტექსტს. ასეთი 

კრიპტოსისტემის უსაფრთხოება დამოკიდებულია გასაღების 

კონფიდენციალურობაზე, რომელსაც იყენებენ მოცემულ ალგორითმში და 

არა  კრიტოსისტემის ალგორითმის საიდუმლოებაზე. 

საზოგადოდ კრიპტოალგორითმი საყოველთაოდ ცნობილია (ღიაა) 

და, შესაბამისად ამისა, კარგად  აპრობირებული (მაგალითად, DES  

სტანდარტი DEA-ის ალგორითმით), მაგრამ გასაღები საიდუმლოა, 

რომელიც გარკვეული პერიოდის შემდეგ იცვლება. 

ძირითადი პრობლემა მეთოდოლოგიაში დაკავშირებულია იმასთან, 

თუ როგორ დავაგენერიროთ  და უსაფრთხოდ გადავცეთ გასაღები 

ინფორმაციის ურთიერთგაცვლის მონაწილეებს შორის.  

ამავა დროს მნიშვნელოვანია, როგორ დავამყაროთ ინფორმაციის 

გადაცემის უსაფრთხო კავშირი მონაწილეებს შორის გასაღების 

გადაცემამდე? ამ პრობლემას წარმოადგენს აუტენტიფიკაცია; რომელიც 

განიხილავს შემდეგ მნიშვნელოვან საკითხებს:  

* შეტყობინებას (ინფორმაციას) აგზავნის სუბიექტი, რომელსაც სხვებისაგან 

განასხვავებს გარკვეული გასაღები. ის შეიძლება იყოს გასაღების ჭეშმარიტი 

მფლობელი, მაგრამ თუ სისტემა კომპრომეტირებულია, შეიძლება იყოს სხვა 

სუბიექტი (მაგალითად, მოწინააღმდეგე).  

*როცა ინფორმაციის ურთიერთგაცვლის მონაწილეები გაცვლიან გასაღებს, 

მნიშვნელოვანია საკითხი იმის შესახებ, თუ რამდენად სანდოა მიღებული 

შედეგი, ანუ ვის ეკუთვნის გასაღები უფლებამოსილ პიროვნებას თუ 

მოიწინააღმდეგეს? 

არსებობს ორი სახის კრიპტოსისტემა: სიმეტრიული (საიდუმლო 

გასაღებით), როდესაც გასაღების გაცვლა X  და Y  მხარეებს შორის ხდება 

საიდუმლო არხით, ანუ კურიერის მეშვეობით; და ასიმეტრიული (ღია 
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გასაღებით). ყოველი სისტემა იყენებს საკუთარ პროცედურას, გასაღებების 

ტიპს, მათი განაწილების მეთოდოლოგიას და შიფრაციის ალგორითმს. 

სიმეტრიული კრიპტოსისტემის დროს გასაღები შიფრაციის და  

დეშიფრაციისა ერთი და იგივეა, ხოლო ასიმეტრიული კრიპტოსისტემის 

დროს შიფრაციის გასაღები განსხვავდება დეშიფრაციის გასაღებისაგან. 

  სიმეტრიული კრიპტოსისტემის დროს დიდ პრობლემას 

გასაღებების ფორმირება და მათი განაწილება წარმოადგენს, რადგან ყოველ 

წყვილ კანონიერ მომხმარებელს სჭირდება არა მარტო განსხვავებული 

გასაღები, არამედ კურიერი, რომლის მეშვეობითაც ხდება გასაღების გაცვლა 

(ეს კურიერის დამატებით საიმედოობის პრობლემას წარმოქმნის). ეს 

პრობლემა ბუნებრივად გადაწყვეტილია  ასიმეტრიული კრიპტოსისტემის 

დროს: აქ კურიერი საჭირო არაა, რადგან დასაშიფრი გასაღები ღიაა და მისი 

მოხმარება შეუძლია ყველას კანონიერ და არაკანონიერ მომხმარებელს 

(მოწინააღმდეგეს, ანალიტიკოსს, ჰაკერს), მაგრამ ღია გასაღებით  

დაშიფრული ინფორმაციის წაკითხვა შეუძლებელია, რადგან ღია 

გასაღებით შეუძლებელია საიდუმლო გასაღების მიღება. შესაბამისად,  

დაშიფრულ ინფორმაციას გაშიფრავს და წაიკითხავს მხოლოდ საიდუმლო 

გასაღების მფლობელი (ანუ ვინც დააფორმირა საიდუმლო გასაღები). 

 შევნიშნოთ, რომ ისტორიულად კრიპტოგრაფიაში დამკვიდრდა 

ზოგიერთი სამხედრო ტერმინი (მოწინააღმდეგე, შეტევა ალგორითმზე და 

ა.შ.). კრიპტოგრაფია შეიმუშავებს ინფორმაციის გარდაქმნის მეთოდებს, 

რომელიც ხელს შეუშლის  მოწინააღმდეგეს გაშიფროს საიდუმლო 

ინფორმაცია, ამიტომ კავშირის არხში  გადაიცემა დაშიფრული ინფორმაცია 

და ამით მოწინააღმდეგის წინაშე დგას ალგორითმის (ანუ შიფრის) 

”გატეხვის” რთული  ამოცანა: 

  შიფრის  ”გატეხვა” დაცული ინფორმაციის მოპოვებაა დაშიფრული 

შეტყობინებიდან გასაღების არცოდნის შემთხვევეაში. თუმცა შიფრის 

”გატეხვისა” და გასაღების ხელში ჩაგდების გარდა მოწინააღმდეგეს (ჰაკერს) 

შეუძლია სხვა მეთოდებით მოიპოვოს დაცული ინფორმაცია. ცნობილი და  
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პრაქტიკაში გამოყენებულია მეთოდი, როცა მოწინააღმდეგე სხვადასხვა 

საშუალებით შეძლებს დაიყოლიოს ერთ-ერთი კანონიერი მომხმარებელი 

და ამ აგენტის საშუალებით მოიპოვოს დაცული ინფორმაცია. ამ 

შემთხვევაში კრიპტოგრაფია უძლურია. Z  მოწინააღმდეგეს შეუძლია არა 

მარტო მოიპოვოს დაცული ინფორმაცია, არამედ გაანადგუროს ან 

მოდიფიცირება გაუკეთოს ინფორმაციას გადაცემის პროცესში და ა.შ. 

როგორც ვხედავთ, ერთი კანონიერი მომხმარებლისაგან მეორე 

კანონიერ მომხმარებელისადმი კავშირის არხში გადაცემული ინფორმაცია 

უნდა იყოს დაცული სხვადასხვა მეთოდებით, რომელიც წინ აღუდგება 

მრავალ საშიშროებას. რასაკვირველია მოწინააღმდეგე (ანალიტიკოსი) 

შეეცდება იპოვოს ყველაზე  სუსტი რგოლი, რათა ნაკლები დანახარჯებით 

მოიპოვოს ინფორმაცია. ეს უნდა გაითვალისწინონ კანონიერმა 

მომხმარებლებმა ინფორმაციის დაცვის დროს. რაც არ უნდა მდგრადი იყოს 

ინფორმაციის დაცვის მექანიზმის რომელიღაც რგოლი, ის ვერ დაიცავს 

სისტემას ”გატეხვისაგან”, თუ სხვა რომელიმე რგოლი სუსტია. 

არ უნდა დაგვავიწყდეს ერთ-ერთი მთავარი პრობლემა: ინფორმაციის 

ფასი და ის ხარჯები, რომლითაც ვიცავთ ინფორმაციას (ან მოვიპოვებთ 

ინფორმაციას). 

თანამედროვე ტექნიკის განვითარებისას კავშირის საშუალებანი, 

ინფორმაციის დაცვის მეთოდოლოგიები და მათი ”გატეხვის” მეთოდები 

საკმაოდ ძვირადღირებულია. 

სანამ გადავწყვეტთ, რომ დავიცვათ ინფორმაცია, პასუხი უნდა 

გავცეთ ორ შეკითხვას: 

1)  არის თუ არა ინფორმაცია მოწინააღმდეგისათვის უფრო ღირებული, 

ვიდრე შეტევის განხორციელების ფასი? 

2)  არის თუ არა ინფორმაცია იმდენად ღირებული, რომ მან გაამართლოს 

ინფორმაციის დაცვის საფასური? 

ზემოაღნიშნული ითვალისწინებს ინფორმაციის შესაბამისი დაცვის 

მეთოდოლოგიის არჩევას. საერთოდ, კარგი შიფრის შერჩევა საკმაოდ 
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შრომატევადი პროცესია. ამიტომ საჭიროა გავახანგრძლივოთ მისი 

”ცხოვრების დრო” და გამოვიყენოთ იგი რაც შეიძლება მეტი შეტყობინების 

დაშიფვრისათვის. თუმცა აქ არის საშიშროება, რომ მოწინააღმდეგე 

”გატეხავს” შიფრს და გამოიყენებს ინფორმაციას; მაგრამ თუ ალგორითმი 

(შიფრი) ითვალისწინებს ცვალებად გასაღებს (და, საზოგადოდ, ეს ასეა), 

გასაღების შეცვლისას მოწინააღმდეგეს თავიდან მოუწევს დაშიფრული 

ტექსტის ამოცნობის ანუ კრიპტოსისტემის ”გატეხვის” მცდელობის 

განხორციელება. 

გასაღების ქვეშ კრიპტოგრაფიაში, როგორც აღნიშნული იყო, 

იგულისხმება ალგორითმის (ანუ შიფრის) ცვალებადი ელემენტი, რომელიც 

გამოიყენება როგორც შეტყობინების შიფრაციის კონკრეტული საშუალება. 

საზოგადოდ, ინფორმაციის უსაფრთხოება განისაზღვრება უპირველესად 

გასაღებით. თვით შიფრი და შიფრაციის პრინციპები საყოველთაოდ 

ცნობილია და, რასაკვირველია, იცის მოწინააღმდეგემ (ანალიტიკოსმა), 

მაგრამ მისთვის უცნობია შიფრის გასაღები, რომლითაც ხდება ესა თუ ის 

კრიპტოგრაფიული გარდაქმნები. აქედან გამომდინარეობს, რომ, ვიდრე 

კანონიერი მომხმარებლები გაცვლიან დაშიფრულ ინფორმაციას, მანამ 

მხარეებმა  მოწინააღმდეგისაგან ფარულად უნდა გაცვალონ გასაღებები. 

მოწინააღმდეგე ცდილობს განსაზღვროს შიფრის გასაღები, რაც საშუალებას 

მისცემს წაიკითხოს დაშიფრული შეტყობინება.  

აღვნიშნოთ, რომ არ არსებობს ერთიანი შიფრი რომელიც გამოსადეგი 

იქნება ყველა შემთხვევაში. შიფრაციის მეთოდი დამოკიდებულია 

ინფორმაციის თავისებურებაზე, მის ფასზე და მფლობელის 

შესაძლებლობაზე. არსებობს უამრავი სხვადასხვა სახის დასაცავი 

ინფორმაცია: დოკუმენტური, სატელეფონო, სატელევიზიო, 

კომპიუტერული და ა.შ. ინფორმაციის ყველა სახეობას გააჩნია თავისი 

სპეციფიკა და ეს განსაზღვრავს დაშიფვრის შესაბამის სახეს. დიდი 

მნიშვნელობა აქვს  ინფორმაციის რაოდენობას და შიფრაციის სიჩქარეს. 

ასევე დიდი მნიშვნელობა აქვს იმას, თუ რამდენ ხანს წარმოადგენს 
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ინფორმაცია აქტუალურს. ზოგიერთი საიდუმლოება   ათეულობით წელს 

ინახება, ზოგი რამდენიმე საათს. გასათვალისწინებულია, თუ ვინ არის 

მოწინააღმდეგე, ე.ი. ვისგან გვიწევს საიდუმლო ინფორმაციის დაცვა: 

ცალკეული პირია ის, თუ მძლავრი ორგანიზაცია (კორპორაცია)  ანდა 

მძლავრი სახელმწიფო სტრუქტურა  და ა.შ. 

ნაშრომის მიზანი: მცდელობა ორიგინალური კრიპტომეთოდების  

განხორციელებისა. 

აღნიშნული მიზნის შესაბამისად შემოთავაზებულია სიმეტრიული 

კრიპტოსისტემის აგების მეთოდი, დამუშავებულია კოდირების ალგებრულ 

სტრუქტურაზე დაფუძნებული ინფორმაციის დაცვის ორიგინალური 

სისტემა მატრიცული მეთოდი (კრიპტოგრაფიული გასაღების საიდუმლო 

და ღია არხით  გადაცემის შემთხვევაში). 

გამოკვეული და მიღებულია ციფრული ხელმოწერის ახალი 

ალგორითმების ორი ვარიანტი, როგორც სხვა ცნობილი სქემები, მოცემული 

ალგორითმებიც წარმოადგენს ელგამალის ალგორითმის, როგორც 

პროტოტიპის,  გარკვეულ მოდიფიკაციას. მთავარი არსი მდგომარეობს 

მასში, რომ ზოგიერთი პარამეტრის გარკვეული ფუნქციონალური თვისების 

გამოყენებით მიიღება საჭირო სტრუქტურული ალტერნატივა. 

ამოცანის აქტუალურობა: შეიძლება ითქვას, რომ საკუთრივ 

კრიპტოსისტემების თემატიკა აქტუალურია. გამოკვლეულ და მიღებულ 

სტრუქტურებს აქტუალობას ანიჭებს გარკვეული ელემენტების 

ორიგინალური ფუნქციური გამოყენებები ციფრული ხელმოწერის 

ალგორითმების შემთხვევაში, ხოლო სიმეტრიულ სისტემაში ის, რომ 

ალგებრული აპარატის ორიგინალური გამოყენების შედეგად მიღებული 

ურთიერთშებრუნებული მატრიცების აგების მეთოდი კონსტრუქციული და 

მარტივად რეალიზებადია (ამასთან, გასაღებთა სიმრავლე ხასიათდება 

მატრიცის განზომილების ფაქტორიალით). ამავე დროს მიგვაჩნია, რომ 

ქვეყანა, საზოგადოდ, გეგმაზომიერად უნდა ავითარებდეს სამამულო 

კრიპტოსისტემებს, რადგან იმპორტული კრიპტოსისტემები, როგორც წესი, 
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გამჭირვალეა ამ სისტემების მწარმოებელი ფირმებისა თუ სხვა 

ქვეყნებისათვის. 

კვლევის მეთოდები:  მრავალწევრთა ალგებრისა და გალუას 

სასრული ველების, კოდირების, ალბათობისა და რიცხვთა თეორიის 

აპარატი. 

ნაშრომის სამეცნიერო სიახლე: 1. კრიპტოგრაფიულ სიმეტრიულ 

სისტემაში გასაღების ფორმირება ორიგინალური მატრიცებისა და ქსორის 

(ანუ ფსევდოშემთხვევითი მიმდევრობის) კომბინირებული გამოყენებით, 

რაც ეფუძნება მრავალწევრთა ალგებრასა და გალუას )( mpGF  ველებში 

არსებულ ოპერაციებს და შეიძლება მარტივად განხორციელდეს 

პროგრამულად ან წანაცვლების სქემების მეშვეობით;. 2. ციფრული 

ხელმოწერისათვის მიღებულია ალგორითმის ორიგინალური ვარიანტები. 

მოცულობა და სტრუქტურა- ნაშრომი შედგება: 

-შესავალისაგან; 

-სამი თავისაგან; 

-დასკვნისაგან; 

გამოყენებული ლიტერატურის ნუსხისაგან. 

ნაშრომის მოცულობა შეადგენს 100 გვერდს.       

შესავალში წარმოდგენილია და სადისერტაციო ნაშრომის 

”კრიპტოსისტემისა და ციფრული ხელმოწერის ალგორითმების 

სინთეზისათვის” აქტუალობა, და მოკლე შინაარსი, ჩამოყალიბებულია 

ნაშრომის მიზანი, მეცნიერული სიახლე და კვლევის მეთოდები. 

I თავში აღწერილია კრიპტოგრაფიის  განვითარების ისტორიული  

და მეთოლოგიური ასპექტები, კერძოდ, კრიპტოგრაფიის წარმოქნისა და 

განვითარების მეთოდები და, რაც მთავარია, კრიპტოგრაფიის აქტუალობა- 

მისი გამოყენების აუცილებლობა. მოცემულია ძირითადი 

კრიპტოგრაფიული მიმართულებანი და მათი გამოყენების არეალი 

(გამოყენების სფერო). აღწერილია კრიპტოალგორითმები და შესაბამისი 

სტანდარტები. 
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II თავში მოცემულია ორიგინალური სიმეტრიული კრიპტოსისტემის 

აგება მატრიცების მეშვეობით, კერძოდ აღწერილია მეთოდოლოგია, თუ 

როგორ შეიძლება მატრიცების კრიპტოგასაღებად გამოყენება. განხილულია 

მეთოდი, თუ როგორ შეიძლება მატრიცული მეთოდით აგებული 

კრიპტოსისტემის კრიპტომედეგობის   გაზრდა n-განზომილებიანი 

ფსევდო-შემთხვევეითი ქსორის დამატებით. განხილულია შეტევა  და 

”გატეხვის” ვარიანტები მატრიცული მეთოდით აგებულ კრიპტოსისტემაზე.   

III თავში მოცემულია ელგამალის ციფრული ხელმოწერის ორი 

ალტერნატიული ალგორითმი. ამ შემთვევაშიც, ელგამალის ალგორითმი 

არის კვლევის საგანი და პროტოტიპი, როგორც სხვა ცნობილი ციფრული 

ხელმოწერის ალგორითმებისათვის (მაგალითად, ГОСТ-ი, DSA და ა.შ.). 

კიდევ ერთხელ შეგვიძლია შევნიშნოთ, რომ ნაშრომში მოცემული 

ციფრული ხელმოწერის ორივე მეთოდი ორიგინალურია, თუმცა მათი 

შედარებითი კრიპტოანალიზი საყოველთაოდ ცნობილ ალგორითმებთან 

გარკვეულწილად არასრულია, მაგრამ შეტევის მეთოდები ძირითადად 

არის გამოკვლეული და განხილული. 

ამგვარად დისერტაციაში წარმოდგენილი მეთოდები და 

გადაწყვეტილი ამოცანები აქტუალურია, მაგრამ, როგორც სხვა ცნობილ  

ორიგინალურ შემთვევებში, ახლაც მატრიცული და ციფრული ხელმოწერის 

ორივე მიდგომის კრიპტომედეგობა მოითხოვს შემდგომ გამოცდას და 

მტკიცებულებას (რადგან კრიპტოგრაფიული მეთოდის მედეგობას, 

როგორც ცნობილია, განსაზღვრავს ”ცხოვრება”), რაც გარკვეული პროცესია. 
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თავი I 

კრიპტოგრაფიის განვითარების ისტორიული და 

მეთოდოლოგიური მიმოხილვა 

 

1.1. კრიპტოგრაფიის განვითარების ეტაპები 

 

ინფორმაციის დასაიდუმლოება-დაცვა მისი გარდაქმნის მეშვეობით, 

რომელიც გამორიცხავდა მის წაკითხვას გარეშე პირის მიერ, აინტერესებდა 

კაცობრიობას უხსოვარი დროიდან. ინფორმაციის ამ საიდუმლო 

გარდაქმნას ეწოდება კრიპტოგრაფია. 

კრიპტოგრაფიის ისტორია – მეტყველების ისტორიის ხნისაა. 

თავდაპირველად დამწერლობა წარმოადგენდა კრიპტოგრაფიულ სისტემას, 

რადგან მას ფლობდნენ მხოლოდ რჩეულები: ძველი ეგვიპტისა და ძველი 

ინდოეთის წმინდა წიგნები და სხვა. 

კრიპტოგრაფიის ისტორია პირობითად შეიძლება დაიყოს ოთხ 

ეტაპად: 

 გულუბრყვილო კრიპტოგრაფია; 

 ფორმალური კრიპტოგრაფია; 

 მეცნიერული კრიპტოგრაფია; 

 კომპიუტერული კრიპტოგრაფია. 

gulubryvilo kriptografiisaTvis (XVI საუკუნის 

დასაწყისამდე) დამახასიათებელი იყო პრიმიტიული მეთოდები 

ინფორმაციის დაშიფრვისათვის. გამოყენებული შიფრების უმეტესობა 

დაიყვანებოდა მონოალფავიტურ გადანაცვლებაზე. პირველი მაგალითი 

დაფიქსირებული მეთოდისა არის ცეზარის შიფრი მოცემული  ტექსტის 

ყოველი ასოს სხვა ასოთი ჩანაცვლებით, რომელიც მოცემული ასოსაგან 

დაშორებულია ფიქსირებული რაოდენობის პოზიციით (ანბანის ყოველ 

სიმბოლოს შეესაბამება გარკვეული რიცხვი. მაგალითად, ანბანში მისი 

ადგილის შესაბამისი ნომერი. ტექსტის ყოველ სიმბოლოს ემატება 
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ფიქსირებული სიმბოლო - იკრიბება მათი შესაბამისი რიცხვები 

ფიქსირებული მოდულით, რომელიც ტოლია ანბანში სიმბოლოების 

რაოდენობისა). ბუნებრივია ტექსტის დაშიფვრის შემდეგი იდეა: მოცემულ 

ტექსტურ სიტყვებში და მთლიანად წინადადებაში ასო-ნიშნებს 

შევუცვალოთ ადგილები. პოზიციების ცვლილება, ცხადია, გამოიწვევს 

ტექსტში ასო-ნიშნების არევას და ტექსტის შინაარსის გაბუნდოვანებას, რაც 

განსაზღვრების თანახმად არის ტექსტის გარდაქმნა, ანუ დაშიფრვა. ასეთი 

დაშიფვრის წესია იულიუს ცეზარის  ალგორითმი, რომელიც თავის მხრივ 

წარმოადგენს იმ დროს არსებული ალგორითმების ერთ-ერთ ვარიანტს. 

წარმოვიდგინოთ, რომ ი. ცეზარი თავის გზავნილში ლათინური 

ანბანის პირველ A  ასოს შეცვლიდა, ვთქვათ, მეოთხე D  ასო-ნიშნით, მეორე 

B  ასოს - მეხუთე E  ასო-ნიშნით და ა.შ.  ბოლო Z  ასოს  მესამეთი (სურ. 

1.1). ამრიგად, თუ პირველ სტრიქონში ჩავწერთ ლათინური ანბანის ასო-

ნიშნებს ჩვეულებრივი რიგის მიხედვით, ხოლო მეორე სტრიქონში 

დავალაგებთ შიფრის შესაბამის ასო-ნიშნებს, მივიღებთ დაშიფვრის 

ალგორითმს: 

 

                  
CBAZYXWVUTSRQPONMLKJIHGFED
ZYXWVUTSRQPONMLKJIHGFEDCBA

 

ნახ.1.1. ცეზარის  ალგორითმი 

 

ი.ცეზარის ალგორითმში გასაღებს განსაზღვრავს გადანაცვლების 

წესი, კერძოდ, ის რომ ყოველი ასო-ნიშანი ანბანურ მწკრივში 

გადაინაცვლებს სამი პოზიციით, ანუ, საზოგადოდ, - k  პოზიციით, სადაც 

{ }26,...,2,1∈k  (ი. ცეზარის ალგორითმში 3=k ). ცხადია, რომ 

შესაძლებელია გადანაცვლების წესის გართულება, ვთქვათ სპეციალური 

ცხრილების (მატრიცების) შემოღება და სხვ. 

მეორე შიფრი არის პოლიბეანური კვადრატი, რომელიც შექმნა 

ბერძენმა მწერალმა პოლიბეიმ. ეს მეთოდი წარმოადგენს ზოგად 
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მონოალფავიტურ გადანაცვლებას (კვადრატული ცხრილი 5X5 შევსებულია 

ბერძნული ალფავიტის შემთხვევითი განლაგებით. საწყისი ტექსტის 

ყოველი ასო ჩანაცვლდება კვადრატის შესაბამისი პოზიციით). 

formaluri kriptografiis ეტაპი (XV საუკუნე – XX საუკუნის 

დასაწყისი) დაკავშირებულია ფორმალიზირებულ და შედარებით მდგრად 

ხელის (არამექანიკურ) კრიპტოშიფრებთან. ევროპულ ქვეყნებში ეს ეტაპი 

ემთხვევა აღორძინების ეპოქას, რომლის დროსაც მეცნიერებისა და 

ვაჭრობის მდგრადმა ზრდამ გამოიწვია მოთხოვნილება ინფორმაციის 

დაცვის საიმედო საშუალებებზე. ამ ეტაპზე განსაკუთრებული როლი 

ენიჭება იტალიელ არქიტექტორს ლეონ ბატისტა ალბერტს, რომელსაც 

ეკუთვნის პირველი მრავალალფავიტური გადანაცვლების მეთოდი. ეს 

შიფრი ცნობილია აგრეთვე ვიჟინერის სახელით (ბლეს ვიჟინერი – XVI 

საუკუნის დიპლომატი). 

ვიჟენერმა (1586 წ) განავითარა ცეზარის ალგორითმი. ეს მოხდა ორი 

მიმართულებით. 

ცეზარის ალგორითმში ტექსტის ყოველი ასო-ნიშანი ანბანში 

გადაადგილდება პოზიციათა ერთსა და იმავე რაოდენობით, რათა მივიღოთ 

დაშიფრული ტექსტი ( k  სიდიდე მუდმივია ყოველი ასო-ნიშნისათვის). 

ცხადია, ჩნდება აზრი რომ გადანაცვლება მოვახდინოთ არა მუდმივი 

სიდიდით, არამედ განსხვავებული წესით. ვთქვათ, პირველი ტექსტური 

ასო-ნიშანი გადაადგილდეს 1k  პოზიციით, მე-2- 2k  პოზიციით და ა.შ. 

შეიძლება შემოვიღოთ l  სიგრძის lkkk ,...,1=  გასაღები, ანუ l  სიგრძის 

გარკვეული სიტყვა ან l  სიგრძის მთელი წინადადება. 

მეორე მიმართულება გულისხმობს გარკვეული მატრიცის აგებას, 

რომელიც  განახორციელებს დაშიფრვას. ასეთია ვიჟენერის მიერ 

შემოთავაზებული ალგორითმი, ანუ ცეზარის მოდიფიცირებული შიფრი. 

მოსახერხებელია, რომ ასო-ნიშანთა განხილული გადანაცვლება 

ჩავწეროთ შემდეგი სახით. დავუშვათ, რომ ანბანის ასო-ნიშნებს 

შევუსაბამეთ რიცხვები ანბანში მათი რიგითი პოზიციის მიხედვით 
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(ქართული ანბანისათვის 1-დან 33-მდე). ღია ტექსტი განვათავსოთ პირველ 

სტრიქონში, როგორც ცეზარის ალგორითმშია. მეორე სტრიქონში ჩავწეროთ 

ჩვენ მიერ შერჩეული „სიტყვა-გასაღები” განმეორებით იმდენჯერ, რასაც 

მოითხოვს ტექსტი. 

საინტერესოა ალგორითმი რომელიც მიიღო ვერნამმა.  

ზემოთ განხილულ ალგორითმებს აერთიანებს საერთო იდეა, 

რომლის მიხედვით ტექსტის გარდაქმნისათვის (ანუ, საზოგადოდ, ტექსტის 

სიმრავლის სხვა სიმრავლეზე ასახვისათვის) გამოყენებულია 

გადანაცვლების ან ჩანაცვლების ჩვეულებრივი მათემატიკური ოპერაციები. 

გ. ვერნამის ალგორითმი წარმოადგენს ცეზარის და ვიჟინერის 

ალგორითმების შემდგომ განვითარებას (1917). შესაძლოა გვეფიქრა, რომ 

სიტყვა “განვითარების” ხმარება აქ თავისი სრული მნიშვნელობით არც არის 

გამართლებული, იმდენად მარტივია ალგორითმის მიღება. მაგრამ, თუ 

გავითვალისწინებთ, რომ ვერნამის ალგორითმი არის ერთადერთი 

სრულყოფილი ალგორითმი, რომელიც აკმაყოფილებს კ.შენონის მიერ 

შემუშავებულ კრიტერიუმებს, გასაგები გახდება ალგორითმის 

მნიშვნელობა. 

ვერნამის შიფრის სიმარტივე იმაში მდგომარეობს, რომ, თუ ცეზარის 

ალგორითმში გასაღების სიგრძეა l , ხოლო ვიჟინერის ალგორითმში 

გასაღების სიგრძე გარკვეული სიდიდეა ( 1>l ), რომელიც, საზოგადოდ, 

გაცილებით ნაკლებია ტექსტის სიგრძეზე, და მეორდება შიფრაციის დროს, 

ვერნამის ალგორითმში გასაღების სიგრძე ტექსტის სიგრძის ტოლია და 

გამოიყენება მხოლოდ ერთჯერადად. 

ალგორითმი შეიძლება შემდეგი სახით ჩავწეროთ. ვთქვათ, ანბანის 

ასო-ნიშნების, ციფრების, სასვენი და სხვა ნიშნების ერთობლიობა შეადგენს 

Aai ∈  სიმბოლოების სიმრავლეს, რომლის სიმძლავრეა N . ამ სიმრავლის 

ყოველ ასო-ნიშანს შევუსაბამოთ im  რიცხვი; }1,...,0{ −∈ Nmi . დავუშვათ, 

რომ მოცემული M  ღია ტექსტური ,...,, 321 aaa  შეტყობინება, C  

სპეციალური ,...,, 321 ccc  ტექსტით (გასაღებით) დაშიფვრის შემდეგ 
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ღებულობს B  შიფროტექსტის, ანუ ...,,, 321 bbb  მიმდევრობის სახეს. M  

ტექსტის 
iva  სიმბოლოს შეესაბამება 

ivm  რიცხვითი მნიშვნელობა, C  

გასაღების 
iuc  სიმბოლოს- 

ium  მნიშვნელობა, ხოლო B  შიფროტექსტის 
iwb  

სიმბოლოს- 
iwm  მნიშვნელობა, სადაც }1,...,0{,, −∈ Nwuv iii . მაშინ 

თითოეული სიმბოლოს დაშიფვრა და გაშიფვრა 

)(mod Nmmm
iii wuv ≡+ , 

)(mod Nmmm
iii vuw ≡−  

შესაბამისობებით განხორციელდება. 

ცხადია, რომ ყოველი დაშიფვრის და გაშიფვრის შემდეგ C  

სპეციალური სიმბოლოების ტექსტი, რომელიც მხოლოდ გადამცემ და 

მიმღებ მხარეებს გააჩნია, უნდა განადგურდეს. 

ვერნამის შიფრი განსაკუთრებულ შემთხვევებში გამოიყენება. 

მაგალითად, ამ შიფრით სარგებლობდნენ ამერიკისა და საბჭოთა კავშირის 

პრეზიდენტები. მთავარ პრობლემას მისთვის წარმოადგენს 

სინქრონიზაციისა და C  გასაღების ფორმირების ამოცანა. ზოგჯერ C  

გასაღებს ფსევდოშემთხვევითი მიმდევრობების და ზოგჯერ კი გარკვეული 

მხატვრული ნაწარმოების მკაცრად შეთანხმებული ტექსტის სახე აქვს (რაც 

მარტივად ხორციელდება). 

XIX საუკუნეში ჰოლანდიელმა კერხოჰმა ჩამოაყალიბა 

კრიპტოგრაფიის ძირითადი წესი: შიფრის მედეგობა უნდა 

განისაზღვრებოდეს მხოლოდ გასაღების საიდუმლოობით. ინფორმაციის 

გამტაცებელს ან კრიპტოანალიტიკოსს შეუძლია, იცოდეს ყველა მონაცემი, 

გარდა გასაღებისა. ითვლება, რომ კრიპტოსისტემა გახსნილია, თუ 

გამტაცებელს დასაშვებზე მეტი ალბათობით შეუძლია შემდეგი 

ოპერაციების ჩატარება: საიდუმლო გასაღების პოვნა, გარდაქმნის 

ალგორითმის ეფექტური შესრულება, რომელიც ფუნქციონალურად 

ექვივალენტურია საწყისი კრიპტოალგორითმისა. იმისათვის, რომ 
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კრიპტოსისტემა გახსნილად ჩაითვალოს, საჭიროა არა მხოლოდ გასაღების 

გახსნის (ანუ საიდუმლო გასაღების პარამეტრების მიღების) ალგორითმის 

ჩვენება, არამედ იმის ჩვენებაც, რომ ეს ალგორითმი შეიძლება შესრულდეს 

რეალურ დროში. ალგორითმის გახსნის სირთულე ითვლება კრიპტოსქემის 

ერთ-ერთ მთავარ მახასიათებლად და მას კრიპტომედეგობა ეწოდება. 

ფორმალური კრიპტოგრაფიის ბოლო სიტყვა, რომელიც საკმაოდ 

მაღალი კრიპტომედეგობას იძლეოდა როტოტული კრიპტოგრაფია იყო 

(ავტომატიზირების მარტივი მეთოდები). პირველი შესაბამისი სისტემა 

გამოიგონა 1790 წელს მომავალმა ამერიკის პრეზიდენტმა თომას 

ჯეფერსონმა. 

მეოცე საუკუნის დასაწყისიდან კრიპტოგრაფიული პროცესების 

ავტომატიზაციის მიზნით გამოიგონეს მოწყობილობები (მანქანები), 

რომლებშიც გამოყენებულია მბრუნავი როტორები. როტორს აქვს დისკოს 

ფორმა. მასზე სათანადო პოზიციებში ასო-ნიშნების განთავსება (ანუ ტექტის 

ჩაწერა) და როტორების გარკვეული წესით შეერთება იწვევს ანბანის ასო-

ნიშნების გადანაცვლება-ჩანაცვლებას, როგორც ეს ხდება ვიჟენერის 

ალგორითმში. 

მაგალითად, ვთქვათ ღია ტექსტია: 

“თუ ტექსტს არ დაშიფრავ მოწინააღმდეგე დაგამარცხებს”; 

მაშინ სათანადო ანაკრები დისკოებზე არის: 

თუტექსტსარ 

დაშიფრავმო 

წინააღმდეგ 

ედაგამარცხ 

ებს. 

ხოლო დაშიფრული ტექსტია: 

“თდწეეუაიდბტშნასეიაგქფაასრღმტამასვდრამეცროგხ”. 

აქ გამოყენებული გადანაცვლება ადვილად შეიძლება გაიშიფროს, თუ 

პირველი “თ” ასოს შემდეგ წავიკითხავთ მეექვსე “უ” ასოს, შემდეგ მე-11 “ტ”-
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ს, მე-16 “ე”-ს და ა.შ., ე.ი. ასო-ნიშნები შეიძლება ამოვიკითხოთ 

შიფროტექსტის იმ პოზიციებზე, რომლებიც ერთმანეთისაგან 

დაშორებულია გარკვეული ინტერვალებით. ამიტომ როტორულ მანქანებში 

ითვალისწინებენ, აგრეთვე, ღია ტექსტის ასო-ნიშნების სხვა ასო-ნიშნებით 

ჩანაცვლებას. მაგალითად, ვთქვათ, პირველ როტორზე “ა”  ჩაიწერება 

როგორც “კ”, “ბ” როგორც “ლ” და ა.შ.; მეორე როტორზე იგივე “ა” ჩაიწერება 

როგორც “თ”, “ბ” როგორც “ტ” და ა.შ. ამრიგად, ტექსტის ასო-ნიშნები 

გადანაცვლებასთან ერთად აღმოჩნდება ჩანაცვლებული სხვა ასო-ნიშნებით 

და განსხვავებული წესით. 

ყველაზე ცნობილი როტორული მანქანა იყო “ენიგმა”, რომელიც 

შეიქმნა ევროპაში 1917 წელს და მისი გაუმჯობესებული ვარიანტი 

გამოიყენეს გერმანელებმა მეორე მსოფლიო ომში (გარდა გერმანული 

ვარიანტისა იმჟამად არსებობდა ამერიკული Sigama , ინგლისური Typex , 

იაპონური dRe , Orange  და Purple ). პირველად “ენიგმა” გატეხეს 

პოლონელმა კრიპტოგრაფებმა და აცნობეს ინგლისელ 

კრიპტოანალიტიკოსებს, რომლებმაც განაგრძეს ახალი ვერსიების 

კრიპტოანალიზი [1, 9, 10, 15, 20, 42]. 

mecnieruli kriptografiis (1930 წ.- 60-იანი წლები) ძირითადი 

განმასხვავებელია  კრიპტოსისტემა მკაცრი მათემატიკური საფუძველით და 

კრიპტომედეგობით. 30-იანი წლებისათვის საბოლოოდ ჩამოყალიბდა 

მათემატიკური მიმართულებანი, რომლებიც წარმოადგენენ მეცნიერულ 

საფუძველს კრიპტოლოგიისა: ალბათობის თეორია და მათემატიკური 

სტატისტიკა, ზოგადი ალგებრა, რიცხვთა თეორია, აქტიურად დაიწყო 

განვითარება ალგორითმების თეორიისა, ინფორმაციის თეორიისა და 

კიბერნეტიკის. თავისებური წყალგამყოფი გახდა კლოდ შენონის ნაშრომი 

“კავშირგაბმულობის თეორია საიდუმლო სისტემებში” (1949 წ) [8, 6]. 

მეოცე საუკუნის 60-იან წლებში მოწინავე კრიპტოგრაფიულმა 

სკოლებმა შექმნეს ბლოკური შიფრი, რომელიც უფრო მედეგია როტორულ 
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კრიპტოსისტემებთან შედარებით, თუმცა მისი რეალიზაციისათვის 

საჭიროა ციფრული ელექტრონული მოწყობილობანი. 

kompiuteruli kriptografia (XX 70-იანი წლებიდან) მთლიანად 

ჩამოყალიბდა გამოთვლითი საშუალებების (კომპიუტერი) განვითარების 

გარკვეული დონის პირობებში, როცა შესაძლებელი გახდა დიდი სიჩქარით 

რამდენიმე რიგით უფრო მედეგი კრიპტოსისტემის მიღება, ვიდრე ეს 

შესაძლებელი იყო “ხელის” ან “მექანიკური” შიფრაციის დროს. 

პირველი კრიპტოლოგიური სისტემა, რომლის პრაქტიკული 

გამოყენება შესაძლებელი გახდა მძლავრი და კომპაქტური გამოთვლითი 

საშუალებების დროს (კომპიუტერი), არის ბლოკური შიფრები. 70-იან 

წლებში შემუშავებულ იქნა ამერიკული შიფრაციის სტანდარტი DES  . 

70-იანი წლების ნახევარში მოხდა გარღვევა თანამედროვე 

კრიპტოგრაფიაში − შეიქმნა შიფრაციის ასიმეტრიული კრიპტოსისტემა, 

რომელიც არ ითხოვდა საიდუმლო გასაღებების გადაცემას ინფორმაციის 

გაცვლის მხარეებს შორის. აქ ათვლის წერტილად ითვლება დიფი და 

ჰელმანის ნაშრომი “ახალი მიმართულებანი თანამედროვე 

კრიპტოგრაფიაში” (1976 წ.). ამ ნაშრომში პირველად იყო ფორმულირებული 

დაშიფრული ინფორმაციის გაცვლის პრინციპები საიდუმლო გასაღების 

გარეშე [1,2,3,42]. 

შეტყობინება წარმოადგენს ღია ტექსტს, რომელსაც, საზოგადოდ, 

შეიძლება ჰქონდეს ბუნებრივენოვანი  ტექსტის ან გარკვეული 

სიმბოლოებისა და გამოსახულებების ერთობლიობის სახე (გამოთვლით 

ტექნიკასა და ინფორმაციულ სისტემებში ტექსტური ინფორმაციის 

ჩასაწერად ძირითადად გამოიყენება ორობითი სიმბოლოების n -

მიმდევრობები, ანუ სასრულ )2(GF  ველზე განსაზღვრული n  

განზომილებების ვექტორები). დასაიდუმლოების მიზნით ღია ტექსტის 

გარდაქმნას ეწოდება დაშიფვრა (შიფრაცია), ხოლო დაშიფრული 

ტექსტიდან ღია ტექსტის აღდგენას- გაშიფვრა (დეშიფრაცია). შიფრაციისა 

და დეშიფრაციის მეთოდებისა და ალგორითმების კვლევას 
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კრიპტოანალიზი ეწოდება, ხოლო მათემატიკის დარგს, რომელიც სწავლობს 

კრიპტოგრაფიასა და კრიპტოანალიზს -  კრიპტოლოგია. 

კრიპტოგრაფიულ ალგორითმს, როგორც წესი, აქვს გარკვეული 

მათემატიკური ფუნქციის სახე, რომელსაც, აგრეთვე, შიფრსაც უწოდებენ. 

კლასიკურ კრიპტოგრაფიაში არ არის მიღებული საკუთრივ 

ალგორითმის (შიფრის) დამალვა-დასაიდუმლოება, თუმცა, ასეთი 

მიდგომის მართებულობა კერძო შემთხვევებში არ არის გამორიცხული. 

ალგორითმის დასაიდუმლოება გაუმართლებელია იმის გამო, რომ 

მისი გამჟღავნება გამოიწვევს დაშიფრული ტექსტის, ანუ, როგორც მას ასევე 

უწოდებენ, შიფროტექსტის გაშიფვრას. მას შემდეგ, რაც ალგორითმის 

გატეხვის ფაქტი ცნობილი გახდება, საჭიროა მთლიანად ახალი 

ალგორითმის შემუშავება, რაც, ცხადია, გარკვეულ სირთულესთან არის 

დაკავშირებული. ამიტომ, ჩვეულებრივ, მიმართავენ სხვა მიდგომას. ამ 

მიდგომით იგულისხმება, რომ ალგორითმის სინთეზის დროს, 

კრიპტოგრაფი ქმნის ალგორითმის (შიფრის) ალტერნატიული 

განხორციელების უამრავ ვარიანტს (გასაღებების სიმრავლეს) და მოცემული  

სამოქმედო პერიოდისათვის შეირჩევს ერთ-ერთ მათგანს. ალტერნატიული 

ვარიანტის შერჩევა დაკავშირებულია  გასაღების შერჩევაზე. 

ზემოაღნიშნული შეიძლება განვიხილოთ სეიფის მაგალითზე. 

სეიფის დაცვის მოცემული წესი წარმოადგენს გარკვეული ალგორითმის 

განხორციელებას, ე.ი. ალგორითმის განხორციელებაა სეიფზე 

განთავსებული ელემენტები (შესაძლოა რამდენიმე დისკოს სახის) და მათზე 

გამოსახული ციფრთა ანაკრები (გარკვეული კომბინაცია), რიცხვი 

(გასაღები), რომელიც საიდუმლოა; მაგრამ ალგორითმი ღიაა. საჭიროების 

შემთხვევაში და დროის გარკვეული პერიოდის გავლის შემდეგ, 

შესაძლებელია გასაღების, ანუ შესაბამისი რიცხვის შეცვლა, რაც ადვილად 

განსახორციელებელია. პრინციპულად, ანალოგიურია ზოგადი მიდგომა 

თანამედროვე კრიპტოგრაფიაში. 
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subieqti X

meSveobiT kurieris

kavSiri saidumlo

arxi Ria

subieqti 

Z subieqti Y

განხილულ შემთხვევაში ციფრების ანაკრებთა საერთო რაოდენობა, 

ძირითადად, ქმნის კრიპტოგრაფიული დასაიდუმლოების მედეგობას. 

თანამედროვე კრიპტოგრაფიაში მედეგობის საიმედო ქვედა საზღვრად 

ითვლება 3010≈  მნიშვნელობა. სეიფის მოცემული მაგალითის მიხედვით 

სათანადო მედეგობის მისაღებად საჭიროა 30 -თანრიგიან ელემენტთა 

ერთობლიობა, იმ პირობით, რომ თითოეული თანრიგის ელემენტმა 

შეიძლება მიიღოს   ციფრების ნებისმიერი მნიშვნელობა. 

 

 

1.2. კრიპტოგრაფიული მეთოდები და სისტემები 

 
განვიხილოთ ინფორმაციის გაცვლის უმარტივესი მოდელი. 

ინფორმაციის გადამცემი და მიმღები მხარეები პირობით აღვნიშნოთ 

როგორც X  და Y  სუბიექტები (შევნიშნოთ, რომ შესაძლებელია ამ ზოგად 

მოდელში ინფორმაციის გადამცემი იყოს Y -ი ან ორივე მხარე 

ახორციელებდეს ინფორმაციის გადაცემას და მიღებას). 

სურათზე მოცემულია, პირობითად, ორ X  და Y  სუბიექტს შორის 

ინფორმაციის კრიპტოგრაფიული გაცვლის პრინციპული სქემა. Z  

სუბიექტი განიხილება, როგორც X  და Y  სუბიექტების მოწინააღმდეგე 

მხარე. 

 

 

 

 

 

 

 

ნახ1.2. ინფორმაციის გაცვლის პრინციპული სქემა 
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საზოგადოდ, X  და Y  ორივე მხარე დაინტერესებულია, რომ 

დაიცვას საიდუმლო; მათი მოქმედება მიზანდასახულია და 

ურთიერთშეთანხმებას ეფუძნება. Z  მხარე (ანალიტიკოსი ან ჰაკერი) 

დაინტერესებულია ხელი შეუშალოს X  და Y  სუბიექტებს ინფორმაციის 

საიდუმლოების დაცვაში (ეს მისი პირდაპირი ამოცანაა), გახსნას 

დაშიფრული ინფორმაცია და, უფრო მეტიც, გამოიყენოს ინფორმაციის 

გაცვლის ფაქტი თავის სასარგებლოდ (შეცვალოს ინფორმაციის შინაარსი, 

ადრესატი და სხვ.) თუმცა, კრიპტოგრაფიულ სისტემაში შესაძლებელია 

მიღებული ინფორმაციის სანდოობის მართვა და შემოწმება. 

კრიპტოგრაფიული სისტემების მთავარი მიზანია ინფორმაციის 

გარდაქმნა და X  სუბიექტისაგან Y  სუბიექტისათვის ისე გადაცემა, რომ 

იგი გაუგებარი და გამოუყენებელი იყოს ნებისმიერი Z  სუბიექტისათვის. 

ეს არის ინფორმაციის საკუთრივ დასაიდუმლოების (დაშიფვრის) 

პრობლემა. მაგრამ ამ ძირითადი ამოცანის გარდა კრიპტოგრაფიას აქვს 

სპეციალური ამოცანები, რომელთა შორისაა: 

ნამდვილობა (აუტენტიფიკაცია). ინფორმაციის მიმღებს უნდა 

შეეძლოს შეამოწმოს შეტყობინების ნამდვილობა (სანდოობა, 

დამაჯერებლობა), ხოლო ბოროტგანმზრახველს არ უნდა შეეძლოს ჩაერთოს 

შეტყობინების გადაცემის პროცესში და შეინიღბოს ვისიმე სახელით. 

ნამდვილობის შესრულება დაკავშირებულია ციფრული ხელმოწერის და 

კრიპტოგრაფიული პროტოკოლების განხორციელებასთან. 

მთლიანობა. მიმღებს უნდა შეეძლოს შეამოწმოს და გაარკვიოს, ხომ 

არ არის შეცვლილი შეტყობინება (გადაცემის პროცესში), ხოლო 

ბოროტგანმზრახველს არ უნდა შეეძლოს შეცვალოს ჭეშმარიტი  

შეტყობინება ყალბით. 

ავტორობის არაუარყოფითობა. გამგზავნს არ უნდა შეეძლოს უარყოს 

შეტყობინების გზავნილობა; ანუ, თუ ეს საჭიროა, შესაძლებელია, რომ 

გამგზავნის ავტორობა ცალსახად დაფიქსირდეს. 
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ფარულობა. ეს მოთხოვნა შეიძლება შევადაროთ ფულადი ნიშნების 

(კუპიურების) მიმოქცევის პროცესს: ყოველ ფულად ნიშანს აქვს თავისი 

უნიკალური ნომერი, მაგრამ, საზოგადოდ, არ ხდება იმის გაკონტროლება, 

თუ ვინ ისარგებლა ფულადი კუპიურით და რა ანგარიშსწორების დროს; 

ანალოგიურად, აუცილებელია ინფორმაციულ ოპერაციებში მონაწილეთა 

დაცვა გარეშე თვალთვალისაგან. 

კრიპტოგრაფიული მეთოდები შეიძლება ორ ძირითად კლასად 

დავყოთ: 1) მეთოდები, რომლებიც X  და Y  სუბიექტებს შორის კავშირს 

ახორციელებს საიდუმლო კურიერის მონაწილეობით და 2) მეთოდები, 

რომლებიც არ საჭიროებს კურიერის დახმარებას, ანუ კავშირი 

ხორციელდება მხოლოდ ღია არხის გამოყენებით. 

პირველი კლასის მეთოდებს სიმეტრიულ მეთოდებს (სისტემებს) 

უწოდებენ, რადგან X  და Y  სუბიექტებს შორის კავშირი ხორციელდება 

პრინციპულად ერთისა და იმავე გასაღების გამოყენებით. მეორე კლასის 

მეთოდებს უწოდებენ ასიმეტრიულს, რადგან X  და Y  სუბიექტებს შორის 

კავშირი ხორციელდება განსხვავებული გასაღებებით და ერთი გასაღებიდან 

მეორის მიღება პრაქტიკულად შეუძლებელია. მნიშვნელოვანია ისიც, რომ 

ამ სისტემებში კურიერი არ გამოიყენება. 

დაშიფვრის, ნამდვილობის, მთლიანობის და სხვა ამოცანების 

გადაწყვეტა კურიერის მონაწილეობითაც შეიძლება. მაგრამ, რადგან 

კრიპტოგრაფიის მთავარი მიზანი მაღალი საიმედობაა, ამიტომ, 

საზოგადოდ, ის სისტემაა პრიორიტეტული, რომელშიც საიდუმლოება 

(საიდუმლო გასაღები) ერთი სუბიექტის მფლობელობაშია მოქცეული და 

არავითარ შუალედურ რგოლს (კურიერს თუ სხვ.) არ შეიცავს. თუმცა, რიგი 

ფაქტორების (ალგორითმის სიმარტივე, სწრაფქმედება და სხვ.) 

გათვალისწინებით თანამედროვე კრიპტოგრაფიაში ორივე სახის 

მეთოდებია გამართლებული.  

ქვემოთ განხილულია შიფრაციისა და დეშიფრაციის სისტემა DES ; 

უ.დიფის და მ.ჰელმანის ღია არხით გასაღების გაცვლის პირველი 
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ასიმეტრიული მეთოდი, აგრეთვე, შიფრაციის და ნამდვილობის 

დამადასტურებელი სისტემა RSA  და ტ.ელგამალის ციფრული 

ხელმოწერის ასიმეტრიული ალგორითმი. 

 

1.2.1. კრიპტოგრაფიული სისტემა DES  

სიმეტრიული ყველა ალგორითმი საჭიროებს საიდუმლო კურიერის 

მონაწილეობას. მაგალითად, ი.ცეზარის მიერ გაგზავნილი დაშიფრული 

შეტყობინება სენატისათვის გასაგები რომ გამხდარიყო, ამ უკანასკნელს 

გაშიფვრის გასაღები უნდა სცოდნოდა. მაშასადამე, ვიდრე ცეზარი სენატს 

დაშიფრულ შეტყობინებას გაუგზავნიდა, მას სენატისათვის საიდუმლოდ 

უნდა მიეწოდებინა გაშიფვრის გასაღები. მართალია, გასაღების საიდუმლო 

მიწოდება ერთჯერადად ხდება, ანუ ერთი და იგივე გასაღები 

გამოყენებულია გარკვეული პერიოდის განმავლობაში რამდენიმე 

(შესაძლოა უამრავი) შეტყობინებისათვის, მაგრამ ამ პერიოდის წინ 

საიდუმლო კურიერის ერთჯერადი ჩარევის გარეშე კრიპტოგრაფიული 

კავშირი არ შედგება. 

ანალოგიური ვითარებაა ტექნიკურ სისტემებში. აქ მეტად 

მნიშვნელოვანი და საინტერესო საკითხია გასაღებების გაცვლა სხვადასხვა 

მომხმარებელს შორის (ანუ გასაღებების მენეჯმენტი), მაგრამ ამ საკითხების 

განხილვა სცილდება წინამდებარე სახელმძღვანელოს მიზნებს. 

სიმეტრიული სისტემებიდან დღეისათვის ყველაზე წარმატებულია 

ამერიკული სისტემა DES -ი. 

DES -ი ( Data  Encryption  dardS tan ), მონაცემთა დაშიფვრის 

სტანდარტი, წარმოადგენს Federal  nInformatio  gocessinPr  dardS tan  

( FIPS ) 46-3-ის შესატყვის დასახელებას, რომელშიც აღწერილია მონაცემთა 

დაშიფვრის ალგორითმი ( Data Encryption  orithmAlg -DEA); DEA, 

აგრეთვე, წარმოადგენს ANSI-ის ( American  National  darrtS tan  Institute) 

სტანდარტს. 
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         ნახ.1.3. DES  სისტემის გამარტივებული სქემა 

 
ალგორითმი DEA პირველად გამოკვლეული და დამუშავებულია 

ცნობილი IBM-ის ფირმის მიერ 1970 წელს (შემდგომ უმჯობესდებოდა.) 

ალგორითმი ამუშავებს 64-ბიტიანი განზომილების ღია ტექსტურ ბლოკებს 

და იყენებს 56-ბიტიან გასაღებებს. ალგორითმის განვითარებასა და 

სრულყოფაში დიდი წვლილი მიუძღვის, აგრეთვე, უშიშროების ეროვნულ 
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a division of the U.S. Deoartment of Commerce; ყოფილი: NBS- National Bureau of 

Standards). 

ალგორითმის ძირითადი ოპერაციებია: ჩანაცვლება, გადანაცვლება, 

მოდულით 2 და ქვებლოკებად დაყოფის ლოგიკური ოპერაციები და სხვ. 

ალგორითმი მუშაობს ღია ტექსტის 64-ბიტიან ბლოკებზე, რის შედეგად 

გამოსასვლელზე მიიღება 64-ბიტიანი შიფროტექსტი. ტექსტის დაშიფვრა 

ხდება 16 ეტაპის განმავლობაში, რომლებშიც ოპერაციები მსგავსია. 

ოპერაციის განსხვავებულობა დამოკიდებულია მხოლოდ )16,...,1( =iki  

გასაღებებზე, რომელთაგან ყოველ ეტაპზე გამოიყენება მხოლოდ ერთი 

გასაღები. გასაღები 64-ბიტიანია, თუმცა გასაღების ყოველი მე-8 ბიტი 

მხოლოდ ლუწობაზე შემოწმებისათვის გამოიყენება. ამიტომ ძირითად 

ფუნქციას გასაღების 56 ბიტი ახორციელებს (ამასთან, შიფრაციის ეტაპზე 

გასაღებიც განიცდის გარკვეულ გადანაცვლებას). 

მიუხედავად ოპერაციათა სიმარტივისა, DES -ი ქმნის მაღალ 

კრიპტომედეგობას. კრიპტომედეგობის ანალიზი მკაცრ გამოთვლებს არ 

ექვემდებარება. ამიტომ იმის მოლოდინი, რომ ალგორითმი შეიძლება 

გატყდეს, არსებობდა გარკვეული პერიოდის განმავლობაში და შეიძლება 

მომავალშიც არსებობდეს. მაგრამ გაუმჯობესებული ვარიანტი რეალურად 

ამართლებს სტანდარტისადმი წაყენებულ საყოველთაოდ ცნობილ 

მოთხოვნებს. 

დეშიფრაცია თითქმის არ განსხვავდება შიფრაციისაგან. 

დამახასიათებულია ძირითადად ის, რომ დეშიფრაციის დროს ik  

გასაღებები გამოიყენება საწინააღმდეგო თანამიმდევრობით. 

DES  სისტემას მაღალ კრიპტოგრაფიულ მედეგობასთან ერთად 

ახასიათებს სწრაფქმედება, რაც (100-1000)-ჯერ მაღალია ასიმეტრიულ 

სისტემებთან შედარებით. 
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1.2.2. დიფი-ჰელმანის ასიმეტრიული მეთოდი 

1976 წელი ისტორიული თარიღია, რომელიც აღნიშნავს ახალ ერას 

კრიპტოგრაფიაში. უ.დიფის და მ.ჰელმანის ნაშრომით დასაბამი დაედო 

ასიმეტრიული სისტემების განვითარებას, როდესაც კრიპტოგრაფიული 

სისტემა არ საჭიროებს საიდუმლო კურიერს; როდესაც გასაღების 

ფორმირება-გადაცემა და ინფორმაციის დაშიფვრა ხდება ღია არხის 

მეშვეობით, მაგრამ საჭირო საიდუმლოების დაცვით. 

ეს ფაქტი შეიძლება უფრო გასაგები გახდეს შემდეგი მარტივი 

მაგალითის განხილვის შედეგად. ვთქვათ, ორ პიროვნებას გიორგის და 

ირაკლის მიზნად აქვს დასახული, რომ საუბრის დროს ერთმანეთს 

შეატყობინოს საიდუმლო ინფორმაცია. მათთან ერთად იმყოფება 

ვახტანგი, რომელიც დაინტერესებულია შეიტყოს საიდუმლო 

ინფორმაციის შინაარსი. “თამაშის წესებით” საუბარი გიორგისა და 

ირაკლის შორის სრულიად ღიაა; ის უნდა იქნეს დაუფარავი ვახტანგის 

წინაშე, ანუ არ უნდა შეიცავდეს წინასწარ შეთანხმებულ ისეთ არაფერს, 

რაც შეიძლება უცნობი იყოს ვახტანგისათვის. განსახილველ 

შემთხვევაში ეს წესი სრულდება. მაგრამ, მიუხედავად იმისა, რომ 

საუბარი სრულიად ღიაა, გიორგი და ირაკლი მაინც შეძლებენ 

ერთმანეთს შეატყობინონ ინფორმაცია, რისი შინაარსიც ვახტანგისათვის 

გაუგებარი დარჩება. 

ზემოაღნიშნულის მიზეზი და საფუძველი მდგომარეობს ე.წ. 

თანამიმდევრობითი გადარჩევის (გადასინჯვის) “სიმარტივესა” და, ამავე 

დროს, “სირთულეში”. თანამიმდევრობითი გადარჩევის სიმარტივე ის არის, 

რომ მარტივია შესასრულებლად, მაგრამ “სირთულეა” ის, რომ შესაძლოა 

თანამედროვე კომპიუტერულმა სისტემებმაც კი ვერ შეძლოს რეალურ 

დროში გადარჩევის ოპერაციათა საჭირო რაოდენობის შესრულება. 

დიფი-ჰელმანის მეთოდი შემდეგში მდგომარეობს: 

სურ.1.2.-ზე მოცემული სქემის შესაბამისად X  და Y  ორი სუბიექტი 

( Z  სუბიექტის არსებობის პირობებში) ღია არხით კურიერის გარეშე 
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ამყარებს შემდეგ ინფორმაციულ კავშირს. დავუშვათ, რომ p  მარტივი და a  

ნატურალური რიცხვები გაცხადებულია, ანუ ღიაა ( p  მაღალი რიგის, 5002≈  

სიდიდის მარტივი რიცხვია; pa <<1 ). ინფორმაციის გაცვლას X  და Y  

მხარეებს შორის აქვს შემდეგი სახე: 

X  მხარე საიდუმლო (კერძო) გასაღებად შეირჩევს x  ნატურალურ 

რიცხვს ( px <<1 ); გამოთვლის  

pca x mod1≡  

რიცხვს და ღია არხით გადააგზავნის Y  მხარეზე. 

Y  მხარე საიდუმლო (კერძო) გასაღების სახით შეირჩევს y  

ნატურალურ რიცხვს ( py <<1 ); გამოთვლის  

pkac xyy mod11 ≡≡  

რიცხვს. 1k  რიცხვს Y  მხარე მიიჩნევს საერთო გასაღებად. 

Y  მხარე გამოთვლის   

pca y mod2≡  

რიცხვს და ღია არხით გადააგზავნის X  მხარეზე. 

X  მხარე გამოთვლის  

pkac yxx mod22 ≡≡  

რიცხვს. 2k  რიცხვს X  მხარე მიიჩნევს საერთო გასაღებად. 

რადგან kkk ≡≡ 21 , მაშასადამე ორივე მხარე შეირჩევს ერთსა და 

იმავე გასაღებს. 

დიფი-ჰელმანის მეთოდში გამოყენებულია გალუას )( pGF  სასრულ 

ველებზე ლოგარითმის გამოთვლის ცნობილი სირთულე. ვთქვათ, 

pxpac x ≤≤≡ 1,mod , 
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სადაც   )( pGFa∈  ველის პრიმიტიული ელემენტია (ე.ი.   ელემენტის 

ხარისხები წარმოადგენს )( pGF  ველის ელემენტებს; ამბობენ, რომ x  არის 

c  ელემენტის ლოგარითმი )( pGF  ველზე): 

                cx alog=    )( pGF  ველზე, pc ≤≤1 .   

c  ელემენტის გამოთვლა x  ელემენტის მიხედვით არ წარმოადგენს 

სირთულეს და საჭიროებს მაქსიმუმ p2log2  გამრავლების ოპერაციას. 

მაგალითად,  22222234 ))))(((( aaa ⋅= . 

მაგრამ, პირიქით, x  ელემენტის გამოთვლა c  ელემენტის მიხედვით 

გაცილებით რთულია და მოითხოვს დაახლოებით 2
1

p  ოპერაციას. 

თუ p  მარტივი რიცხვია და p  შედარებით ნაკლებია n2  რიცხვზე 

(სადაც n  ინფორმაციული ორობითი სიტყვის სიგრძეა, ანუ შეტყობინების 

ვექტორის განზომილებაა), მაშინ ახარისხებას დასჭირდება არა უმეტეს n2  

ოპერაცია )( pGF  ველზე, ხოლო გალოგარითმებას უკეთეს შემთხვევაში- 

22
p

 ოპერაცია.  

როდესაც X  მხარე Y  მხარეს ღია არხით გადასცემს 1c  შეტყობინებას, 

მაშინ   ანალიტიკოსს (ან ჰაკერს) x  საიდუმლო გასაღების გამოსათვლელად 

დასჭირდება 22
n

 ოპერაციის შესრულება, რასაც ის ვერ შეძლებს 

(მაგალითად, თუ 200=n , მაშინ საჭიროა 1002 , ანუ დაახლოებით 3010  

ოპერაცია, რისი განხორციელებაც პრაქტიკულად შეუძლებელია). 

დიფი-ჰელმანის ალგორითმი გამოიყენება როგორც გასაღებების 

გაცვლის, დაშიფვრის, აგრეთვე, აუტენტიფიკაციის მიზნით 

კრიპტოგრაფიული პროტოკოლების ამოცანებში და სხვ. 

მაგალითი. დავუშვათ, რომ 11=p , 2=a ,  2=x ,  4=y , მაშინ 

),11(mod35
),11(mod3554

),11(mod52
),11(mod42

2
2

4
1

4
2

2
1

≡=

≡⋅≡=

≡=

≡=

K
K
c
c
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ე.ი.  3=K . 

გასაღების ფორმირების შემდეგ შეიძლება განხორციელდეს 

დაშიფვრის ოპერაცია. 

ვთქვათ,  4=n , ხოლო ორობითი ინფორმაციაა )0111(=m  , ანუ  

7=M . X  მხარე გამოიყენებს 3=K  გასაღებს, რაც, ცხადია, ცნობილია Y   

მხარესათვისაც. დავუშვათ, რომ X  მხარე დაშიფრავს ინფორმაციას, ხოლო  

Y   მხარე გაშიფრავს მას. ამისათვის  Y  მხარე წინასწარ გამოთვლის /K  

გასაღებს იმ პირობით, რომ (ფერმას მცირე თეორემა) 

))1(mod(1/ −≡ pKK  

ე.ი. 

)10(mod13 ≡⋅ x . 

X  მხარე დაშიფრავს  )0111(=m  ღია ტექსტს თავისი 3=K   

გასაღებით: 

)11(mod273 ≡== KMC ; 

მიღებულ C  შიფროტექტს გადაუგზავნის  Y  მხარეს, რომელიც 

თავისი  7/ =K  გასაღებით გაშიფრავს მას: 

)11(mod727/

≡≡= KCM . 

 

1.2.3. რივესტ-შამირ-ეიდლმენის კრიპტოსისტემა ( RSA ) 

1977 წელს რ. რივესტმა, ა. შამირმა და ლ. ეიდლმენმა დაამუშავეს 

შიფრაციისა და ნამდვილობის (აუტენტიფიკაციის) ახალი მეთოდი. RSA  

დაპატენტებულია შეერთებულ შტატებში, ლიცენზირებულია სხვა 

ქვეყნებში და წარმოადგენს ფაქტიურ სტანდარტს მსოფლიოს მრავალ 

ქვეყანაში [1,  2, 3, 14, 38, 41]. 

კრიპტოგრაფიული მეთოდი შემდეგში მდგომარეობს. 

დავუშვათ, რომ X  სუბიექტი საიდუმლოდ ირჩევს ძალიან დიდ 

მარტივ p  და q  რიცხვებს, გამოთვლის pqN =  ნამრავლს და N  რიცხვს 
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აცხადებს ( N  რიცხვი ღიაა), მაგრამ p  და q  რიცხვებს ინახავს საიდუმლოდ 

( p  და q  დასაიდუმლოებულია); გამოითვლება ეილერის ფუნქცია:  

 )1)(1()( −−= qpNϕ   

 და )(Nϕ   რიცხვს დაასაიდუმლოებს. 

შემდეგ 2-დან  )1)(( −Nϕ -დე ინტერვალში შეირჩევს e  რიცხვს 

(როგორც შემთხვევით რიცხვს; თუ 1))(,( ≠Ne ϕ , მაშინ შეირჩევს e  

რიცხვის სხვა მნიშვნელობას), რომელსაც აცხადებს (e  რიცხვი ღიაა); 

)(mod1 Ned ϕ≡  შედარებიდან გამოთვლის d  რიცხვს და მას საიდუმლოდ 

ინახავს ( d   გასაღები დასაიდუმლოებულია). შეიძლება მივიღოთ d  

რიცხვი როგორც 

                                                    )(mod1 Nked ϕ≡ ,                                            (1.1) 

შედარებიდან, აგრეთვე   

1)( += Nked ϕ  

შესაბამისომიდანაც. 

ამის შემდეგ Y  სუბიექტს შეუძლია M  შეტყობინება გადაუგზავნოს 

X  სუბიექტს დაშიფრული სახით: 

NcM e mod≡ . 

c  შიფროტექსტს გაშიფრავს მხოლოდ X  სუბიექტი, რადგან d  

გასაღებს Z  მხარე ვერ გამოთვლის: 

NMcd mod≡ . 

Z  მხარე d  რიცხვის მნიშვნელობას ვერ გამოთვლის, რადგან 

ამისათვის მან უნდა გადაწყვიტოს ერთ-ერთი ამოცანა: ან გამოთვალოს 

)(Nϕ  ფუნქციის მნიშვნელობა ან იპოვოს N  რიცხვის ერთ-ერთი მარტივი 

მამრავლი (ფაქტორიზაციის ამოცანა), რაც დროის რეალურ მასშტაბში 

თანამედროვე კომპიუტერული სიმძლავრეებით შეუძლებელია. 

მაგალითი. დავუშვათ, რომ  3=p ,  5=q ,  3=M , მაშინ 
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8)1)(1()(;15 =−−=== qpNpqN ϕ . 

(1.1) თანაფარდობიდან 

91)( =+= Ned ϕ  , 

ანუ    

.3,3 == de  

Y  მხარე გაშიფრავს მას: 

)15(mod3123 ≡≡= dCM . 

 

1.2.4. ელგამალის კრიპტოსისტემა 

მოცემული სისტემა წარმოადგენს RSA -ს ალტერნატივას და მისგან 

განსხვავებით ეყრდნობა დისკრეტული ლოგარითმის პრობლემას. ამით იგი 

წააგავს დიფფი-ჰელმანის ალგორითმს. თუ რიცხვის აყვანა ხარისხში 

სასრულ ველში საკმაოდ მარტივია, პირიქით, არგუმენტის აღდგენა (ე.ი. 

ლოგარითმის აღება) საკმაოდ რთულია. 

ელგამალის სისტემის საფუძველს წარმოადგენენ p  და pg <  

რიცხვები, სადაც პირველი მარტივია, ხოლო მეორე- მთელი. 

X  აგენერირებს საიდუმლო x  გასაღებს და გამოთვლის ღია 

გასაღებს pgy x mod= . თუ Y  მხარეს სურს გაუგზავნოს X  მხარეს m  

ტექსტი, ის ირჩევს შემთხვევით k  რიცხვს ( pk < ) და გამოთვლის 

pgy k mod1 =  

და 
kymy ⊕=2 , 

სადაც ⊕  არის ბიტური შეკრება მოდულით 2. ამის შემდეგ Y  მხარე X  

მხარეს  უგზავნის ),( 21 yy -ს. 

 X  მხარე მიღებულ დაშიფრულ შეტყობინებას აღადგენს: 

21 )mod( ypym x ⊕= . 
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 1.2.5. ელიფსური ფუნქციების გამოყენება კრიპტოგრაფიაში 

ელიფსური წირები (ფუნქციები)- მათემატიკური ობიექტია, 

რომელიც შეიძლება განსაზღვრულ იქნეს ნებისმიერ ველზე (სასრულ, 

ნამდვილ, რაციონალურ და კომპლესურ ველზე). კრიპტოგრაფიაში 

ძირითადად გამოიყენება სასრული ველები. ელიფსური წირი არის  ),( yx  

წერტილთა სიმრავლე, რომელიც აკმაყოფილებს შემდეგ განტოლებას [56]: 

baxxy ++= 32 , 

და ამასთან უსასრულოდ დაშორებული წერტილი. საკმაოდ ადვილია 

წირზე წერტილების შეკრება, რომელიც იგივე როლს თამაშობს რაც 

გამრავლების ოპერაცია  RSA -სა და ელგამალის კრიპტოსისტემებში. 

 რეალურ კრიპტოსისტემებში ელიფსური ფუნქციების დროს 

გამოიყენება შემდეგი განტოლება: 

pbaxxy mod32 ++= , 

სადაც p  მარტივი რიცხვია. 

 

 

1.3. ელექტრონული (ციფრული) ხელმოწერის ალგორითმები  

1.3.1 ციფრული ხელმოწერის დანიშნულება 

ელექტრონული (ციფრული) ხელმოწერა ეწოდება ღია ტექსტზე 

(შეტყობინებაზე) კრიპტოგრაფიული გარდაქმნის მეშვეობით გარკვეული 

ციფრული ჩანაწერის (ხელმოწერის) მიბმას, რომელიც საშუალებას აძლევს 

მიმღებ მხარეს შეუსაბამოს მიღებულ შეტყობინებას ტექსტის ავტორობა და 

ნამდვილობა (აუტენტიფიკაცია). 

რაში მდგომარეობს მონაცემთა აუტენტიფიკაცია? 

ყოველი ტექსტს ან დოკუმენტს ბოლოს თან ერთვის, ხელმოწერა 

(სპეციალური ჩანაწერი), რომლითაც მიიღწევა ორი შედეგი; ა). მიმღები 

მხარე დარწმუნდება წერილის (შეტყობინების) ნამდვილობაში, შეამოწმებს 
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რა ხელმოწერას სათანადო ფორმულის (შემოწმების ფორმულის) 

მეშვეობით; და ბ). ხელმოწერა წარმოადგენს იურიდიულ გარანტიას 

დოკუმენტის ავტორობისა, რომ დოკუმენტი ეკუთვნის მოცემულ ავტორს 

და არა ვინმე სხვას. ეს ასპექტი ძალიან მნიშვნელოვანია სხვადასხვა 

კომერციული ხელშეკრულების დადების დროს, მინდობილობის შედგენისა  

და სხვა. 

თანამედროვე მსოფლიოში ძალიან გავრცელებულია დოკუმენტების 

ელექტრონული (ციფრული) ფორმა (მათ შორის, კონფიდიციალურიც) და 

მათი დამუშავების ხერხები. ამასთან აქტუალურია ციფრული 

დოკუმენტაციის ნამდვილობისა და ავტორობის პრობლემა. 

ქაღალდზე ადამიანის ხელმოწერის გაყალბება საკმაოდ რთულია 

(რასაკვირველია, თანამედროვე კრიმინალისტიკით ამის გარკვევა საკმაოდ 

ადვილია), ხოლო ციფრული ხელმოწერის გაყალბება, დოკუმენტის შეცვლა, 

ავტორობის უფლებების დარღვევა და ა.შ. საკმაოდ ადვილია, თუ არ არის 

დაცული ციფრული ხელმოწერისათვის საჭირო გარკვეული 

პროტოკოლებით. ამიტომ აუტენტიფიკაციის დროს აუცილებელია 

შესაბამისი კრიპტოალგორითმები. 

ვთქვათ, გვაქვს ორი მომხმარებელი: ამირანი და ბადრი. რა 

დარღვევებისაგან უნდა დაგვიცვას აუტენფიკაციის სისტემამ? 

უარყოფა (რეგენატობა). ამირანი განაცხადებს, რომ მას არ გაუგზავნია 

შეტყობინება (ტექსტი) ბადრისათვის, თუმცა სინამდვილეში, მან ეს წერილი 

გააგზავნა. 

ამ დარღვევის გამოსარიცხავად გამოიყენება ელექტრონული 

(ციფრული) ხელმოწერა. 

მოდიფიკაცია (გადაკეთება). ბადრი ამირანისაგან მიღებულ 

შეტყობინებას (ტექსტს) გადააკეთებს და ამტკიცებს რომ, გადაკეთებული 

შეტყობინება მიიღო ამირანისაგან. 

გაყალბება.  ბადრი აფორმირებს მისთვის საჭირო შეტყობინებას და 

ამტკიცებს რომ, გადაკეთებული შეტყობინება მიიღო ამირანისაგან. 
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აქტიური ჩარევა. ლადო ხელთ იგდებს შეტყობინებას, რომელსაც 

ამირანი უგზავნის ბადრის და ფარულად ცდილობს შეცვალოს შეტყობინება 

თავის სასარგებლოდ. 

ფარულობა (იმიტაცია). ლადო უგზავნის შეტყობინებას ბადრის 

ამირანის სახელით. 

ამ შემთხვევაშიც დაცვის მიზნით გამოიყენება ელექტრონული 

(ციფრული) ხელმოწერა. 

ინფორმაციის მოდიფიკაციის, გაყალბებისა და იმიტაციის ყველა 

შემთხვევაში თავის დასაცავად გამოიყენება ციფრული სიგნატურა 

(ხელმოწერა). 

განმეორება. ლადო იმეორებს ამირანის მიერ ბადრისათვის ადრე 

გაგზავნილ შეტყობინებას. მართალია, ყოველ ღონეს ხმარობენ განმეორების 

წინააღმდეგ, მაგრამ ამ მეთოდზე მოდის უდიდესი ნაწილი იმ შემთხვევისა, 

როდესაც ცდილობენ ფულის მოხსნას ელექტრონული ”საფულედან”. 

 

 

 

 

 

 

 

 

ნახ.1.4. შესაძლო დარღვევები შეტყობინების დაცვისა, რომელსაც 

მომხმარებელი ამირანი უგზავნის მოხმარებელ ბადრის. 

 

1.3.2. ელექტრონული ხელმოწერა RSA  ალგორითმის ბაზაზე 

ყველაზე მარტივი და გავრცელებული ინსტრუმენტი ელექტრონული 

ხელმოწერისა არის RSA  კრიპტოალგორითმი. თუმცა, არსებობს ათობით 

კრიპტოალგორითმები ციფრული ხელმოწერისა. 

    უარყოფა

მომხმარებელი ამირანი შეტყობინება მომხმარებელი ბადრი 

ბოროტმოქმედი

    გაყალბება მოდიფიცირება

აქტიური ჩარევა ფარულობა განმეორება 
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ვთქვათ, რომ 

qpd ,, -საიდუმლო გასაღებებია, ხოლო pqne =, - კი ღია; qp, - 

მარტივი რიცხვებია. 

შენიშვნა. 

1. n  მამრავლების მიხედვით: )1)(1()( −−= qpnϕ ; თუ ვიცით )(nϕ  

და e , მაშინ ვიპოვით d -ს. 

2. e  და  d -დან შეიძლება )(nϕ  ჯერადობის პოვნა; )(nϕ  ჯერადობის 

პოვნა კი საშუალებას გვაძლევს ვიპოვოთ n . 

დავუშვათ ამირანი გადასცემს ბადრის შემდეგ შეტყობინებას:  DATA. 

ამირანი ხელს აწერს შეტყობინება DATA-ს გადაცემის დროს 

ბადრისათვის: 

{ }{ }DATAnEdnEe aabb
,, . 

ამასთან იგი იყენებს: 

ა) ამირანის საიდუმლო გასაღებს aa nEd , , 

ბ) ბადრის ღია გასაღებს 
bb

nEe , . 

ბადრის შეუძლია წაიკითხოს ხელმოწერილი შეტყობინება 

თავდაპირველად ბადრის საიდუმლო გასაღებით 
bb

nEd , : 

{ } { }{ }{ }DATAnEdnEenEdDATAnEd aabbbbaa ,,,, =  

და შემდეგ ამირანის ღია გასაღებით  ( aa nEe , ) მიიღოს: 

{ }{ }DATAnEdnEeDATA aaaa ,,= . 

 ე.ი. ბადრი მიიღებს შეტყობინება DATA-ს, რომელიც გამოუგზავნა 

ამირანმა. 

 ნათელია, რომ ეს ალგორითმი საშუალებას იძლევა თავი დავიცვათ 

რამოდენიმე სახის დარღვევისაგან (ხელყოფისაგან). 

 ამირანი ვერ შეძლებს თავისი შეტყობინების უარყოფას, თუ ის 

აღიარებს, რომ საიდუმლო გასაღები ცნობილია მხოლოდ მისთვის. 



 45

 ბოროტმოქმედი (ამ შემთხვევაში ლადო) საიდუმლო გასაღების 

გარეშე ვერ შეძლებს ცვლილებების შეტანას ტექსტში (შეტყობინებაში) 

რომელიც გადაეცემა. 

 მოცემული სქემა საშუალებას იძლევა შუამავლების გარეშე 

გადაწყვიტოს სხვადასხვა კონფლიქტური სიტუაცია. 

 

1.3.3. ელგამალის ციფრული ხელმოწერის ალგორითმი 

ელგამალის (ElGamal)  ციფრული ხელმოწერის დროს გენერირდება 

მარტივი p  რიცხვი და ორი შემთხვევითი g  და x  ( pxg <, )- 

შემთხვევითი პარამეტრები. შემდეგ გამოითვლება 

pgy x mod≡ . 

ღია გასაღებებია: y , g  და p . საიდუმლო გასაღებია x . 

იმისათვის, რომ M  შეტყობინებას თან დაერთოს ხელმოწერა, 

ამისათვის ვირჩევთ შემთხვევით k  რიცხვს, რომელიც ერთიერთმარტივია 

( 1−p )-თან. შემდეგ გამოითვლება 

pgR k mod≡  

და ევკლიდეს გაფართოებული ალგორითმის მეშვეობით გამოითვლება S -

ის მნიშვნელობა შემდეგი განტოლებიდან: 

).1(mod)( −+≡ pkSxRM  

 ხელმოწერას წარმოადგენს შემდეგი წყვილი: R  და S . შემთხვევითი 

რიცხვი k  ინახება საიდუმლოდ. შემოწმებისათვის იყენებენ შემდეგ 

შესაბამისობას: 

pgpgy MSR modmod ≡ . 

 ყოველი ახალი ხელმოწერის დროს ელგამალის ხელმოწერა 

მოითხოვს k -ს ახალ მნიშვნელობას. 
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1.3.4. ციფრული ხელმოწერის ალგორითმი DSA  

1999 წლის აგვისტოში აშშ სტანდარტებისა და ტექნიკის 

ნაციონალურმა ინსტიტუტმა (National Institute of Standards and Technology, 

NIST) თავისი ციფრული ხელმოწერის სტანდარტისათვის (Digital Signature 

Standard, DSS) შემოიღო ციფრული ხელმოწერის სტანდარტი (Digital 

Signature Algorithm, DSA) [15, 41]. 

სანამ უშუალოდ გადავალთ DSA ალგორითმის აღწერაზე, მანამდე 

აღვნიშნოთ, რომ: DSA- ეს არის ალგორითმი, ხოლო DSS- კი სტანდარტი. 

სტანდარტი იყენებს ალგორითმს. ალგორითმი სტანდარტის ნაწილია. 

DSA ციფრული ხელმოწერის ალგორითმი იყენებს შემდეგ 

პარამეტრებს: 

p - მარტივი რიცხვი L  ბიტის სიგძის, სადაც L  არის 64 ჯერადი 512-

დან 1024-ს დიაპაზონში. 

q - 160-ბიტიანი მარტივი რიცხვი, 1−pq . 

phg q
p

mod
)1( −

≡ , სადაც h  ნებისმიერი რიცხვია 1−p  ნაკლები, 

ამასთან  1mod
)1(

>
−

ph q
p

. 

x - რიცხვი, qx < . 

pgy x mod≡ . 

DSA ალგორითმში აგრეთვე გამოიყენება ცალმხრივი ჰეშ-ფუნქციები: 

)(mH . 

gqp da,  პარამეტრები ღიაა და ნებისმიერი მომხმარებლისათვის 

ხელმისაწვდომი. დაფარული (საიდულო) გასაღებია x , ხოლო ღია- y .  

იმისათვის რომ მომხმარებელმა ამირანმა m  შეტყობინებას თან 

დაურთას ციფრული ხელმოწერა ამისათვის: 

(1) ამირანი აგენერირებს შემთხვევით k  რიცხვს, სადაც qk < , 

(2) ამირანი აგენერირებს 
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qpgr k mod)mod(≡ , 

qxrmHks mod)))((( 1 +≡ − . 

ამირანი ციფრული ხელმოწერის r  და s  პარამეტრებს, m  

შეტყობინებასთან ერთად უგზავნის ბადრის. 

(3) ბადრი ამოწმებს ამირანის ხელმოწერას, გამოთვლის რა: 

qsw mod1−≡ , 

qwmHu mod))((1 ∗≡ , 

qrwu mod)(2 ≡ , 

qpygv uu mod)mod)(( 21 ∗≡ . 

თუ rv = , ციფრული ხელმოწერა სწორია. 

 

1.3.5. ციფრული ხელმოწერის ალგორითმი  ГОСТ 

ამ რუსულ სტანდარტს ციფრული ხელმოწერისა, ოფიციალურად 

ჰქვია ГОСТ Р 34.10-94 [15, 17, 18, 41] .  

p - მარტივი რიცხვია, რომლის სიგრძეა 1020-დან 1024 ბიტამდე; 

q - მარტივი რიცხვია, 1−pq , რომლის სიგრძეა 254-დან 256 

ბიტამდე; 

g - ნებისმიერი რიცხვია, 1−< pa  და 1mod =pg q ; 

x - რიცხვი, qx < ; 

pgy x mod≡ . 

ეს ალგორითმიც იყენებს ცალმხრივ ჰეშ-ფუნქციას: )(mH . 

პირველი სამი პარამეტრი: p , q  და g  ღიაა და ნებისმიერი 

მომხმარებლისათვის ხელმისაწვდომი. დაფარული (საიდულო) გასაღებია 

x , ხოლო ღია- y . 
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იმისათვის რომ მომხმარებელმა ამირანმა m  შეტყობინებას თან 

დაურთას ციფრული ხელმოწერა ამისათვის: 

(1) ამირანი აგენერირებს შემთხვევით k  რიცხვს, სადაც qk < , 

(2) ამირანი აგენერირებს: 

qpgr k mod)mod(≡ , 

qmHkxrs mod)))((( +≡ . 

თუ 0mod)( =qmH , მაშინ ჰეშ-ფუნქციის მნიშვნელობა უდრის 1. 

თუ 0=r , მაშინ შეირჩევა k -ს ახალი მნიშვნელობა. ხელმოწერას 

წარმოადგენს ორი რიცხვი: r  და s . ამ პარამეტრებს უგზავნის ამირანი 

ბადრის კონკატენაციის სახით. 

(3) ბადრი შეამოწმებს ხელმოწერას, გამოთვლის: 

qmHv q mod)( 2−≡ , 

,mod)(1 qsvz ≡  

qvrqz mod))((2 ∗−≡ , 

qpygu zz mod)mod)(( 21 ∗≡ . 

თუ ru = , მაშინ ხელმოწერა მართებულია. 

მაგალითი. დავუშვათ, რომ  11=p ,  2=g ,  4=x ; ამიტომ 

)11(mod524 ≡≡≡ xgy . 

 X  მხარე შეარჩევს, ვთქვათ,  6=k  შემთხვევით რიცხვს, მაშინ 

)11(mod926 ≡≡≡ kgR . 

ვთქვათ,  5)(/ == MHM . 

ხელმოწერის მეორე პარამეტრი არის: 

)10(mod65694/ ≡⋅+⋅≡+≡ kMxRS . 

Y  მხარეზე შემოწმების შედეგია: 
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)11(mod
/MRs Ryg ≡ , 

)11(mod952 596 ≡ , 

)11(mod133 ⋅≡ . 

მაშასადამე, შემოწმების პირობა სრულდება და მიღებული 

ინფორმაცია სანდოა. 

ახლა დავუშვათ, რომ Z  სუბიექტმა შეცვალა შეტყობინება და 

შედეგად  Y მხარემ მიიღო შეტყობინება, რომლისთვისაც ჰეშირების 

შედეგად  5/ =M  მნიშვნელობის ნაცვლად გამოითვლება განსხვავებული 

4// =M  რიცხვი. მაშინ შემოწმების შედეგად მიიღება: 

)(mod
//

pRyg MRs ≠ , 

)11(mod952 496 ≠ , 

)11(mod599 ⋅≠ . 

მაშასადამე, ღია ტექსტში შეტანილი ცვლილება შემოწმების შედეგად 

გამოვლენილია. 
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თავი I I 

 

სიმეტრიული კრიპტოსისტემის აგება მატრიცული 

მეთოდის გამოყენებით 

 

 

2.1. ზოგადი მიდგომა მატრიცული გასაღების მისაღებად 

 
მატრიცული მეთოდის ძირითადი განსხვავება ვიჟინერის 

მეთოდისგან არის ის, რომ ვიჟინერის მეთოდში ბლოკებად დაყოფილი 

დასაშიფრი a  ტექსტი (ორობითი სიტყვა)  მრავლდება ვექტორზე 

(განიხილება ვექტორული ნამრავლი ვექტორულ ალგებრაში, ანუ 

ქსორირება), ხოლო მატრიცულ მეთოდში ტექსტი მრავლდება გარკვეული 

მეთოდით გენერირებულ მატრიცზე. ე.ი. შიფრაცია ხდება შემდეგნაირად:  

ბლოკი, როგორც x  ვექტორი, გამრავლდება შესაბამისი განზომილების 

მატრიცზე. დეშიფრაციის დროს კი მიღებული ვექტორი უნდა 

გავამრავლოთ შებრუნებულ მატრიცზე, რაც აღადგენს საწყის ვექტორს: 

                      #xAx =⋅ ;                   xAx =⋅ −1# .                                       (2.1) 

ასეთი მიდგომის დროს, როგორც ნებისმიერი სიმეტრიული სისტემის 

დროს, ძირითად პრობლემას წარმოადგენს: ა) გასაღებთა სიმრავლის 

ფორმირება-ანუ მატრიცთა სიმრავლისა (რასაკვირველია, ის არ უნდა 

ექვემდებარებოდეს გადარჩევას რეალურ დროში, რაც არის მისი ძირითადი 

კრიპტომედეგობა);  ბ) ამასთან- შიფრაცია- დეშიფრაციის სიჩქარე და სხვა. 

ძირითადი მიზანი ზემოთ ხსენებული მეთოდისა წარმოადგენს 

სპეცილიზირებული არაგადაგვარებული მატრიცების კლასების 

ფორმირებას,  რომელიც დააკმაყოფილებს საყოველთაოდ მიღებულ 

კრიპტომედეგობის სტანდარტებს. 
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 A   მატრიცს მოეთხოვება, რომ იყოს გადაუგვარებული (ე.ი. 

დეტერმინანტი 0-ის ტოლი არ უნდა იყოს), რათა გააჩნდეს შებრუნებული, 

ე.ი. პრობლება გადაუგვარებული მატრიცების სინთეზისა და მათი 

შებრუნებულის პოვნაში მდგომარეობს. როდესაც საქმე გვაქვს დიდი 

განზომილების მქონე მატრიცებთან, მათი შებრუნებულის გამოთვლა 

ცნობილი მეთოდებით დიდ დროს მოითხოვს. ამიტომ საჭიროა, შეიქმნას 

რეგულარული მეთოდები, რომლებიც მარტივი ალგორითმებით მოგვცემს 

მატრიცის შებრუნებულს, ე.ი. გამოიყოს ისეთი კლასი მატრიცებისა, 

რომელთა შებრუნებულის პოვნა რეალიზდება რთული ალგორითმული 

გამოთვლების გარეშე.  

 განვიხილოთ ჯერ ცნობილი მეთოდები მატრიცის შებრუნებულის 

პოვნისა. ცნობილია არაერთი მეთოდი,- მაგალითად, n
ijaA )(=   მატრიცის 

შებრუნებულის პოვნა (არასინგულარულის) შემდეგი სახით: 

                                           

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=−

A
A

A
A

A
A

A
A

A
A

A
A

A
A

A
A

A
A

A

nnnn

n

n

121

212112

12111

1

...
............

...

...

,                                    (2.2) 

სადაც ijA  არის A  მატრიცის ija  ელემენტების ალგებრული დამატება. 

 როგორც ნათლად ჩანს, მიუხედავად იმისა, რომ ორობით )2(GF  

ველზე (2.2) ოპერაციების ჩატარება დღევანდელი მეთოდოლოგიებით 

ადვილია, მაგრამ საჭირო გამოთვლები, ცხადია, დროს მოითხოვს და, რაც 

მთავარია, მისი მეშვეობით ძნელია გარკვეული კლასის ფორმირება, 

რომლისთვისაც (2.2) მატრიცები მიიღება ტრივიალური გზით. 

დასახული მიზნის მიღწევა არც შემდეგი მატრიცული ნამრავლის 

მეშვეობითაა შესაძლებელი: 

1... 11 =− AEEE kk , 

და 
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1
11 ... −

− = AEEE kk , 

სადაც 1−A  არის A  მატრიცის მარცხენა შებრუნებული მატრიცი; 11 ... EEE kk −  

წარმოადგენენ ელემენტარულ მატრიცებს, რომელთა მეშვეობით A  

მატრიცი შესაძლებელია დავიყვანოთ კანონიკურ და, მაშასადამე, 

ერთეულოვან სახემდე. 

განსხვავებულ მეთოდს წარმოადგენს 1−A  მატრიცის i -ური სვეტის 

nxxx ,...,, 21  ელემენტების მისაღებად (გამომდინარე 11 =⋅ −AA  

ტოლობიდან) განტოლებათა შემდეგი სისტემის ამოხსნა: 

                       
⎩
⎨
⎧

=
≠

=+++
,
;,0

...2211 ik
ik

xaxaxa nknii Tu1,

 Tu
                     (2.3) 

სადაც nk ,...,2,1= . რადგან 0≠A  , ამიტომ (2.3) სისტემას აქვს ერთადერთი 

ამონახსნი, რის შედეგადაც, საზოგადოდ, 1−A  შებრუნებული მატრიცი 

მიიღება. 

 კოდირების ალგებრული თეორიიდან ცნობილია, რომ 

მრავალწევრთა ალგებრაში )(qGF  ველზე მოდულით )(xf  მიიღება 

კლასები მატრიცებისა, რომლებიც წარმოქმნიან 
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⎥
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⎢
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⎡
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                                         (2.4) 

და 

                                              

⎥
⎥
⎥
⎥
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⎢
⎢
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⎣

⎡
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22221
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                                         (2.5) 

სახის მაწარმოებელ და შემმოწმებელ ბაზისურ მატრიცებს, რომლებიც 

აკმაყოფილებს  
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                                                         0=TGH                                                       (2.6) 

პირობას ( TH  რის H  მატრიცის ტრანსპონირებული მატრიცი, rkn += ). 

შესაბამისი მატრიცების სტრიქონთა სივრცე რამოადგენს მრავალწევრთა 

იდეალებს. ასეთი მატრიცებისათვის დამახასიათებელია )(xg  და )(xh  

მაწარმოებელი მრავალწევრები ( )()()( xfxhxg =⋅ ), რომლებიც G  (2.4) და 

H  (2.5) ბაზისურ მატრიცების სტრიქონებს აფორმირებს [7, 8, 16, 23, 27, 30, 

31, 32, 33, 35, 36, 40, 57, 71, 75].  

 გარკვეული ანალოგიით, მაგრამ აღნიშნულისგან განსხვავებით 

ავაგოთ n  რიგის კვადრატული მატრიცები და მათი შებრუნებულები 

შემდეგი სახით: 
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,                               (2.7) 

სადაც (2.7) მატრიცის სტრიქონებს მრავალწევრთა იდეალების ბაზისური 

მატრიცების მსგავსად შეადგენენ )2(GF  ველზე განსაზღვრული nVa∈  

გარკვეული (კონკრეტული) ვექტორის კომპონენტები (ანუ A  მატრიცს 

აწარმოებს ),...,( 1 naag =  ვექტორი, ხოლო 1−A  იწარმოება გარკვეული 

განსხვავებული ),...,( 1 naah =  ვექტორის კომპონენტებით). 

 ფიქსირებული g  ვექტორისათვის შესაძლებელია შებრუნებულის 

პოვნის ერთ-ერთი მეთოდით (2.3) სისტემის მეშვეობით) განისაზღვროს h  

ვექტორის სახე ნებისმიერი მთელი დადებითი n -ისათვის. მაგალითად, 

(2.3)-ში მათემატიკური ინდუქციის გამოყენებით შეიძლება ვაჩვენოთ, რომ 

n  რიგის 
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⎥
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A ,                                     (2.8) 

მატრიცისათვის, რომლის მაწარმოებელი ვექტორი არის ),...,( 1 naag =  

( 1=ia , თუ 2≤i  და 0=ia , თუ 2>i ), შებრუნებულ მატრიცს აქვს სახე: 
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1A ,                                     (2.9) 

სადაც ),...,( 1 naah = , )1(1 niai ≤≤= . 

 ანალოგიურად, ),...,( 1 naag =  ( 1=ia , თუ 3≤i  და 0=ia , თუ 3>i ) 

და ),...,( 1 naah =  ( kiakikia ii 3,0;23,13,1 ==+=+== ) მაწარმოებელი 

ვექტორებისათვის შესაბამისად მიიღება: 

                                          

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

10...0000
11...0000
.....................

00...1000
00...1100
00...1110
00...0111

A ,                             (2.10) 
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⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=−

100...000
110...000
.....................

011...000
101...100
110...110
011...011

1A .                             (2.10’) 

ე.ი. ((2.10) და (2.10’)) მატრიცებს აწარმოებენ შესაბამისად g  და h  

ვექტორები იმ პირობით, რომ მატრიცებში ყოველი i -ური სტრიქონი 

წარმოადგენს ( 1−i )-ე სტრიქონის კომპონენტების წანაცვლებას ერთი 

პოზიციით და რომ ((2.10) და (2.10’)) მატრიცის ( 1+i )-ე სტრიქონის 

პირველი i  კომპონენტი ნულის ტოლია. 

 მოცემული (2.8)-(2.10’) სახის მატრიცების სინთეზის მიზანი 

მდგომარეობს იმაში, რომ არ განვახორციელოთ მატრიცის შებრუნებულის 

გამოთვლა, არამედ გარკვეული მარტივი შესაბამისობით შეგვეძლოს 

შებრუნებულის პოვნა. 

 იმისათვის, რომ გასაღებს გააჩნდეს მაღალი მედეგობა, საჭიროა, 

სიმრავლეში იყოს საკმაოდ დიდი რაოდენობის გასაღები. ავიღოთ n -

განზომილებიანი ერთ-ერთი განხილული მატრიცი და მისი შებრუნებული. 

თუ საწყის მატრიცში გადავაადგილებთ სტრიქონებს, მიღებული მატრიცის 

შებრუნებულის საპოვნელად საჭიროა საწყისი მატრიცის შებრუნებულში 

გადავაადგილოთ შესაბამისი სვეტები, ე.ი. ერთი მატრიციდან შეგვიძლია 

მივიღოთ !n  რაოდენობის მატრიცი. ასევე, შესაბამისი სვეტებისა და 

სტრიქონების გადანაცვლებით მიიღება ისეთივე რაოდენობის მატრიცი და 

მთლიანობაში 2)!(n  სიმრავლე ფიქსირებული g  და h  ვექტორებისათვის. 

 მატრიცული  გასაღებების მეთოდით საჭირო გასაღებების სინთეზი 

შესრულდება შემდეგი თანმიმდევრობით: შეირჩევა შესაბამისი g  და h  

ვექტორები, მოხდება A  და 1−A  მატრიცების გენერაცია და შემდეგ 
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შემთხვევითი (ფსევდოშემთხვევითი) რიცხვის შესაბამისად მატრიცებში 

განხორციელდება სათანადო გადანაცვლებები. 

 რა უპირატესობა გააჩნია მატრიცულ მეთოდს ვიჟინერის მეთოდთან 

შედარებით, სადაც ტექსტი ასევე ბლოკებად იყოფა? ვიჟინერის მეთოდში 

რომ ”გატყდეს” ერთ-ერთი შიფროტექსტის ბლოკის ნაწილი, ცნობილი 

გახდება თვითონ გასაღების ნაწილი და, შესაბამისად, ეს ნაწილი 

”გატყდება” ყოველ ინფორმაციულ ბლოკში: ხოლო მატრიცული გასაღების 

დროს ერთ n -განზომილებიან ბლოკში ინფორმაციის გახსნით 

(იგულისხმება ღია ტექსტით თავდასხმა) შეუძლებელია მატრიცის 

პარამეტრების მიღება და მთლიანად ან ნაწილობრივ მატრიცული 

გასაღების ”გატეხვა”. მატრიცის გატეხვისათვის საჭიროა n  

განზომილებიანი მიმდევრობით აღებული n  ბლოკი, რათა მივიღოთ 

შესაბამის 2n  უცნობთა და განტოლებათა შესატყვისობა. 

 ნაშრომში მატრიცული გასაღების მეთოდი გამიზნულია 

კომბინირებული კრიპტოსისტემების შესაქმნელად, რომელშიც ერთად 

იქმნება გამოყენებული ღია არხით სარგებლობის ცნობილი მეთოდები და 

მატრიცული მეთოდი, თუმცა გარკვეული მომხმარებლისათვის მისი არც 

ცალკე (სხვა მეთოდებისაგან დამოუკიდებლად) გამოყენებაა მიუღებელი. 

 

 

2.2.  ორიგინალური მატრიცული გასაღების სინთეზი მრავალწევრთა 
ალგებრაში და სიმეტრიული კრიპტოსისტემა 
 
 განხილული ამოცანის გადაწყვეტა უფრო მიზანდასახული იქნება, 

თუ გამოვიყენებთ კოდირების ალგებრულ სტრუქტურებს, კერძოდ, )(qGF  

ველზე (სიმარტივისათვის განვიხილავთ )2(GF  ველს) მოდულით )(xf  

მრავალწევრთა ალგებრაში იდეალების თვისებებს. ცნობილია, რომ n -

განზომილებიან მრავალწევრთა ნაშთთა კლასები მოდულით )(xf  )2(GF  

ველზე წარმოქმნიან მრავალწევრთა nA  ალგებრას და, მაშასადამე, 
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ვექტორულ nV  სივრცეს (ვგულისხმობთ, რომ nn Vaaa ∈= ),...,( 1  და 

n

n

i

i
i Axaxa ∈=∑

=1
)(  წარმოადგენენ ექვივალენტურ ელემენტებს). 

 ცნობილია, ასევე, რომ nA  ალგებრაში ნებისმიერი I  იდეალისათვის 

არსებობს ერთადერთი ნორმირებული )(xg  მრავალწევრი მინიმალური 

ხარისხისა ისეთი,∗ რომ { })(xg  ნაშთთა კლასი ეკუთვნის I  იდეალს და 

პირიქით, თითოეული ნორმირებული )(xg  მრავალწევრი, გამყოფი )(xf -

ისა, აწარმოებს გარკვეულ I  იდეალს, რომელშიც )(xg  არის მინიმალური 

ხარისხის მრავლწევრი ისეთი, რომ )(xg  ნაშთთა კლასი ეკუთვნის I  

იდეალს. 

 სამართლიანია შემდეგი 

 თეორემა 2.1. ვთქვათ, )()()( xhxgxf = , სადაც )(xf  არის n  ხარისხის 

მრავალწევრი, ხოლო )(xh - k  ხარისხისა. მაშინ { })(xg  ნაშთთა კლასით 

ნაწარმოები იდეალი მოდულით )(xf  მრავალწევრთა ალგებრაში არის k  

განზომილებისა. 

 ეს ნიშნავს, რომ )(xg  მრავალწევრის ხარისხი არის 

                                                          rkn =− .                                                   (2.11) 

 სამართლიანია აგრეთვე 

 თეორემა 2.2. დავუშვათ, )(xf , )(xg  და )(xh  ნორმირებული 

მრავალწევრებია და )()()( xhxgxf = , მაშინ { })(xa  ნაშთთა კლასი ეკუთვნის 

)(xh -ით ნაწარმოებ იდეალის ნულოვან სივრცეს მაშინ და მხოლოს მაშინ, 

როდესაც ის ეკუთვნის { })(xg -ით ნაწარმოებ იდეალს. 

 ზემოთქმულიდან გამომდინარეობს შემდეგი 

                                                 
∗ განვიხილოთ x  უცნობის მიმართ  n -ური ხარისხის: n

n xfxffxf +++= ...)( 10  

მრავალწევრები F  ველზე. მრავალწევრს ეწოდება ნორმირებული, თუ უმაღლესი 

ხარისხის nx  უცნობის nf  კოეფიციენტი უდრის 1-ს. 
 



 58

 შედეგი 2.1. ვთქვათ, )()()( xhxgxf = , სადაც )(xf - n  ხარისხის და 

)(xg - r  ხარისხის მრავალწევრებია. მაშინ 0=TGH , სადაც G   და H  

მატრიცებს შესაბამისად )(xg  და )(xh  მრავალწევრები აწარმოებენ. 

 ),...,( 10 −= nggg  ვექტორის კომპონენტების ციკლური გადანაცვლება 

i  პოზიციით წარმოადგენს ),...,( 1−+= ini ggg  ვექტორს; ანუ 

rxxxg +++= ...1)(  მრავალწევრის i -ური გადანაცვლება გვაძლევს 

)1mod()()( )( −≡ nii xxgxxg  მრავალწევრს. 

 ვთქვათ, 1)()( −= nxxhxg , )(xg  და )(xh  აწარმოებენ შესაბამისად I  

და 'I  იდეალებს. მაშინ 

                           

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

= −

r

rr

r

gg

ggg
ggg

G

......00...00
...........................

0...0......0
0...0...0...

0

10

10

,                  (2.12) 

                            

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

= −

**
0

**
1

*
0

**
1

*
0

......00...00
...........................

0...0......0
0...0...0...

k

kk

k

hh

hhh
hhh

H ,                   (2.13) 

რაც ნიშნავს, რომ ნებისმიერი )( )(ixg  და )( )( jxh  მრავალწევრებისათვის 

სამართლიანია ტოლობა: 

                                           )1mod(0)()( )()( −≡ nji xxhxg ,                                 (2.14) 

სადაც { }nji ,...,1, ∈ . თუ გავითვალისწინებთ, რომ )2(GF  ველზე 

მრავალწევრთა და ვექტორთა ნამრავლი არ ემთხვევა ერთმანეთს, მაშინ 

ნებისმიერი Ig∈  ვექტორისათვის 

                                                         0* =TgH ,                                                   (2.15) 

სადაც *H  მატრიცი ნაწარმოებია *h  ვექტორით, რომელიც შეიცავს h  

ვექტორის კომპონენტებს, ჩაწერილს საწინააღმდეგო თანმიმდევრობით (ე.ი. 

*h  წარმოადგენს h  ვექტორის სარკისებურ შებრუნებულს). 
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 მაშასადამე, (2.14) და (2.15) ექვივალენტური ტოლობები (რაც 

ჩვენთვის მნიშვნელოვანია) სამართლიანია, რადგან I  და *I  იდეალები 

წარმოადგენენ ჩაკეტილ სიმრავლეებს ვექტორთა ნებისმიერი ციკლური 

წანაცვლების მიმართ. 

განვიხილოთ (2.7) მატრიცის შესაბამისი n  რიგის კვადრატული 

მატრიცები, ნაწარმოები )(xg  და )(xh  მრავალწევრებით (რომელთა 

კოეფიციენტების მეშვეობით მიღებულია (2.12) და (2.13) მატრიცების 

სტრიქონები): 

                           

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

= −

0

10

10

1

...0...00...00
...........................
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g

ggg
ggg

A rr

r

,                   (2.16) 

                           

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
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⎣

⎡

= −

0

10

10

2

...0...00...00
...........................

0...0......0
0...0...0...

h

hhh
hhh

A kk

k

,                    (2.17) 

სადაც 2A  მატრიცის ყოველი j -ური სვეტი წარმოადგენს )(' jh  ვექტორს 

მოდულით 1−nx  ალგებრაში, რომლის i -ური კომპონენტები იგივეა, რაც 

1* )( −+ jrxxh  ვექტორის კომპონენტები, თუ ji ≤  და 0' =ih , თუ ji > . 

 ყოველივე ზემოთქმულიდან ((2.11) და (2.15) პირობების 

გათვალისწინებით) გამომდინარეობს, რომ 

                                             
⎩
⎨
⎧

=
≠

=
,
;,0

)()( '

ji
ji

jhig T

Tu1,

Tu
                                   (2.18) 

სადც Th '  ვექტორი (2.18) ტოლობაში წარმოადგენს ვექტორ-სვეტს (ანუ 'h  

ვექტორის ტრანსპონირებულ ვექტორს). 

 მაშასადამე, სამართლიანია  

 თეორემა  2.3. ვთქვათ, )(xg  და )(xh , შესაბამისად r  და k  ხარისხის 

მრავალწევრებია )2(GF  ველზე მოდულით ( 1−nx ) ალგებრაში ისეთი, რომ 
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1)()( −= nxxhxg , ხოლო 1A  და 2A  ((2.16) და (2.17)) n  რიგის )(xg  და )(xh  

მრავალწევრებით ნაწარმოები მატრიცებია. მაშინ 1A  და 2A  

ურთიერთშებრუნებულია, ე.ი. 

Ι=21 AA ,   Ι=12 AA , 

სადაც Ι  ერთეულოვანი მატრიცია. 

 არსებობს კონსტრუქციული მეთოდი 1−nx  მოდულით ალგებრაში 

)(xg  და )(xh  მრავალწევრების მიღებისა, რომელთათვისაც 

1)()( −= nxxhxg , რაც 2.3 თეორემით მიღებული მეთოდის 

კონსტრუქციული განხორციელებისათვის საჭირო წინაპირობებს 

უზრუნველყოფს. ცნობილია )(xg  და )(xh  მრავალწევრების აგების 

შესაძლებლობა მინიმალური მრავალწევრების საშუალებით.∗ 

მინიმალური მრავალწევრის თვისებებს გალუას სასრულ ველზე 

წარმოადგენს შემდეგი თეორემები. 

თეორემა 2.4. ვთქვათ, )(xf  არის მრავალწევრი )(qGF  ველის 

კოეფიციენტებით, ხოლო β  )(xf  მრავალწევრის ფესვია )(qGF  ველის 

გაფართოებაში, მაშინ qβ  არის )(xf  მრავალწევრის ფესვი. 

თეორემა 2.5. ვთქვათ, )(xp  არის )(qGF  ველის კოეფიციენტებიანი 

m  ხარისხის მრავალწევრი, რომელიც დაუყვანადია ამავე ველში და 

ვთქვათ, β  არის )(xp  მრავალწევრის ფესვი )(qGF  ველის გაფართოებაში, 

მაშინ 
1

.,..,,,
−mpp βββ  ყველა ელემენტი )(xp  მრავალწევრის ფესვია. 

თეორემა 2.6. თუ )(xf  მრავალწევრია )(qGF  ძირითად ველზე, 

მაშინ 0)( =βf  მაშინ და მხოლოდ მაშინ, როდესაც )(xf  იყოფა β   

ელემენტის )(xm  მინიმალურ მრავალწევრზე. 

                                                 
∗ დავუშვათ, რომ β  არის )α(F  გაფართოების ელემენტი. მინიმალური ხარისხის 

ნორმირებულ მრავალწევრს ძირითადი F  ველის კოეფიციენტებით ეწოდება β  

ელემენტის მინიმალური ფუნქცია, ანუ მინიმალური მრავალწევრი, თუ 0( =)βm . 



 61

მაგალითი. ვიპოვოთ ∈α )2( 4GF  ელემენტის )(xm  მინიმალური 

ფუნქცია. 

I ხერხი. აღვნიშნოთ α  ელემენტის შესაბამისი მინიმალური ფუნქცია  

)(1 xm -ით. 2.5 თეორემის თანახმად )(1 xm  მინიმალური ფუნქციის 

ფესვებია, აგრეთვე, 842 ,, ααα , ე.ი. )()()()( 8421 xmxmxmxm ===  და 

საძიებელი ფუნქცია მეოთხე ხარისხისაა. მაშასადამე, 

).)()()(()( 842
1 αααα −−−−= xxxxxm  მამრავლების გადამრავლების 

შედეგად ვღებულობთ: 

1)(
)()(

)
()(

1113147

21051296338424

151314212112921032

7252634233224
1

++++−

−+++++++++−=

=+−−+−++−

−−++−+−−=

x
xxx

xxxxxxx
xxxxxxxxxm

αααα
αααααααααα

αααααααα
ααααααα

 

(რადგან 115 =α  )2( 4GF  ველში). თუ გავითვალისწინებთ, რომ ორობით 

ველში ნიშანს არა აქვს მნიშვნელობა და iα  ველის ელემენტების შეკრებას 

განვახორციელებთ მოცემული ველის ელემენტების გამოყენებით 

(მაგალითად, 1)()1( 3232842 =++++++=+++ αααααααααα ), 

შედეგად მივიღებთ:  
43

1 1)( xxxm ++= . 

ბუნებრივია, რომ მიღებული მინიმალური ფუნქცია ემთხვევა 
431)( xxxp ++=  მრავალწევრს, რადგან α  ელემენტი არის მოცემული 

)2( 4GF  ველის )(xp  მოდულის ფესვი. მკითხველს შეუძლია ანალოგიური 

გზით იპოვოს 3α  ელემენტის შესაბამისი მინიმალური )(3 xm  ფუნქცია, 

რომელიც წარმოადგენს 924126 ,, αααα = , ელემენტების შესაბამის 

)()()( 1296 xmxmxm ==  მინიმალურ მრავალწევრებს და, აგრეთვე, სხვა 

ელემენტების მინიმალურ ფუნქციებს. 

II ხერხი. როგორც აღვნიშნეთ, )(1 xm  მრავალწევრი მეოთხე 

ხარისხისაა. ვთქვათ 
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                                         43
3

2
2101 )( xxaxaxaaxm ++++=  ;                           (2.19) 

( ,14 =a   რადგან )(xm  ნორმირებული მრავალწევრია). 

)1000(1

)0011(
)0110(
)1100(1

)1011(1
)0101(
)1010(1

)0111(
)1110(1

)1111(1
)1101(1
)1001(1
)0001(
)0010(
)0100(
)1000(1

15

3214

213

12

3211

310

29

328

27

326

35

34

33

22

0

=

−−−−−−−−−−−−−−−−−
++=

+=

+=

++=

+=

+=

++=

++=

+++=

++=

+=

=

=

=
=

α

ααα
ααα

αα
ααα
ααα

αα
αααα

ααα
αααα
ααα
αα
αα

αα
αα

α

 

ნახ. 2.1. )2( 4GF  ველის მულტიპლიკაციური ჯგუფის მაგალითი 

 

}{x  ნაშთთა კლასი აღვნიშნოთ  ∈α )2( 4GF  ელემენტით (სურ.2.1). 

მაშინ (2.19) გამოსახულებაში 0x  ჩაიწერება, როგორც  ),1000(0 =α  

)0100(=−αx , )0010(2 =−αx , )0001(33 =−αx , )1001(44 =−αx ; 

მივიღებთ განტოლებათა სისტემას: 

0

1
0
0
1

1
0
0
0

0
1
0
0

0
0
1
0

0
0
0
1

3210 =

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

+

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

+

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

+

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

+

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

aaaa  

ანუ 
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;01
;0
;0
;01

3

2

1

0

=+
=
=
=+

a
a

a
a

 

საიდანაც  130 == aa ,  021 == aa , ე.ი. 43
1 1)( xxxm ++=  . 

შემოწმებით შეიძლება დავრწმუნდეთ, რომ 12963 ,,, αααα  

ელემენტების მინიმალური ფუნქცია არის 432
3 1)( xxxxxm ++++= ; 

105 , αα   ელემენტების მინიმალური ფუნქცია არის  2
5 1)( xxxm ++= ; 

1113147 ,,, αααα  ელემენტების მინიმალური ფუნქცია-  4
7 1)( xxxm ++= ;   

10 =α  ელემენტის მინიმალური ფუნქცია-  xxm += 1)(0 . ამრიგად, 

)1)(1()1)(1)(1(1 42424315 xxxxxxxxxxx ++++×++++++=− , 

ე.ი. 115 −x   ორწევრის ყველა 15 ფესვი )2( 4GF  ველის ყველა არანულოვანი 

ელემენტია. 

 მაგალითი. მრავალწევრთა 7A  ალგებრაში მოდულით 17 −x  )2(GF  

ველზე 31)( xxxg ++=  და 421)( xxxxh +++=  მრავლწევრებისათვის 

1)()( 7 −= xxhxg . მიიღება 

                                        

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

1000000
1100000
0110000
1011000
0101100
0010110
0001011

1A ,                               (2.20) 
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⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

1000000
1100000
1110000
0111000
1011100
0101110
0010111

2A                                (2.20’) 

ურთიერთშებრუნებული მატრიცები. 

მაგალითი. განვიხილოთ შემთხვევა როდესაც p  ტოლია არა 2-ის, არამედ 3-

სა. ე.ი. ავაგოთ )3(GF  ველზე )(xg  და )(xh  პოლინომები მრავალწევრთა 

8=nA  ალგებრაში 18 −x  მოდულით. 22)( 2 ++= xxxp  არის პრიმიტიული 

მრავალწევრი )3(GF  ველზე. დავაგენერიროდ მულტიპლიკატიური ჯგუფი 

)3( 2GF  ველში მოდულით )(xp , სადაც α  პრიმიტიული ელემენტია 

( 0)( =αp ): 

1

2
22
2

2
21

1

1

7

6

5

4

3

2

1

0

=

−−−−−−−
+=

+=

=

=

+=

+=

=

=

8α

αα
αα
αα

α
αα
αα
αα

α

 

α  და 3α  ელემენტების მინიმალური ფუნქცია არის 

222
1 ++= xxm ; ხოლო 2α  და 6α  ელემენტების მინიმალური ფუნქცია კი-

.1)( 2
2 += xxm  როგორც ზემოთ აღვნიშნეთ, მინიმალური ფუნქციების 
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ნამრავლი გვაძლევს )(xg ; ანუ 222)()()( 34
21 +++== xxxxmxmxg ; 

აქედან მომდინარეობს, რომ 12)(/)1()( 2348 ++++=−= xxxxxgxxh . 

(2.16) და (2.17) გათვალისწინებით ვღებულობთ: 

 

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

10000000
21000000
02100000
20210000
22021000
02202100
00220210
00022021

1A , 

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

=

10000000
11000000
11100000
21110000
12111000
01211100
00121110
00012111

2A . 

 

 
2.3. მატრიცული მეთოდის გატეხვის შესაძლებლობა 

 

 განვიხილოთ შემთხვევა, თუ როგორ ხდება ინფორმაციის დაშიფვრა 

და როგორ შეიძლება შემოთავაზებული მატრიცული მეთოდის ”გატეხვა” 

(ვიგულისხმოთ, რომ ”გატეხვა” არის ჰაკერის (ანალიტიკოსის) მიერ 

გასაღების, ჩვენს შემთხვევაში მატრიცის, ხელში ჩაგდება, ანუ მისი უცნობი 

პარამეტრების განსაზღვრა). 
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 დავუშვათ, ჰაკერმა (ანალიტიკოსმა) მოიპოვა ღია ტექსტი. თუ ღია 

ტექსტის ზომა გაუტოლდება 2n  სიდიდეს (აქ n  არის მატრიცის (გასაღების) 

ზომა), მაშინ შეიძლება ვაჩვენოთ, რომ  ჰაკერი (ანალიტიკოსი) ხელში 

ჩაიგდებს გასაღებს, ანუ მატრიცს (იხ. საკითხის განხილვა ქვემოთ). 

 როგორც ზემოთ იყო აღნიშნული, შიფრაცია-დეშიფრაციის 

მატრიცული მეთოდის გამარტივებული სახეა: 

bAa =⋅ ;                   aAb =⋅ −1 , 

სადაც a  არის ღია ტექსტი, ხოლო b  შიფროტექსტი. აქ a  ღია ტექსტი უნდა 

დაიყოს n  მონაკვეთებად (ვექტორებად) და ცალკეული n  ზომის ვექტორი 

უნდა გამრავლდეს A  მატრიცზე და ამით მიიღება შესაბამისი 

განზომილების შიფროტექსტი: 

),...,,().,..,,( 11211
)1(

11211
)1(

nn bbbbAaaaAa ==⋅=⋅ , 

                       ),...,,().,..,,( 22221
)2(

22221
)2(

nn bbbbAaaaAa ==⋅=⋅ ,            (2.21) 

.     .     .     .     .     .     .     .     .     .     .     .     . 

),...,,().,..,,( 21
)(

21
)(

nnnn
n

nnnn
n bbbbAaaaAa ==⋅=⋅ . 

 ჰაკერის (ანალიტიკოსის) ერთ-ერთი უმთავრესი მიზანია გასაღების 

(მატრიცის) მიღება, ე.ი. მატრიცის 2n  უცნობის პოვნა. თუ ის შეძლებს 2n  

წრფივად დამოუკიდებელ განტოლებათა შედგენას, მაშინ ის ააგებს 

განტოლებათა სისტემას და ”გატეხავს” გასაღებს, ე.ი. (2.16)  (და (2.17)) 

მატრიცული გასაღების j -ური სვეტის ელემენტების გამოსათვლელად n  

განტოლებათა შესაბამის სისტემას აქვს შემდეგი სახე: 

,... 11212111 jnjnjj bxaxaxa =+++  

                                       ,... 22222121 jnjnjj bxaxaxa =+++                              (2.21’) 

.   .   .   .   .   .   .   .   .   .   .   .   .   .   ., 

njnjnnjnjn bxaxaxa =+++ ...2211 . 
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 იმისათვის, რომ ”გატყდეს” მატრიცული გასაღები საჭიროა 2n  

რაოდენობის (2.21) სახის განტოლება, ანუ განტოლებათა ( '21.2 ) სისტემა 

nj ,...,1=  მნიშვნელობებისათვის. 

 მართალია, დიდი ზომის მატრიცების დროს )( pGF  ველზე ეს 

პრობლემატურია, მაგრამ არც მატრიცის ზომის ძალიან გაზრდაა 

რეკომენდირებული, რაც იწვევს, რასაკვირველია, დიდ აპარატულ 

დატვირთვას და შიფრაციის სიჩქარის შემცირებას. განვიხილოთ მაგალითი: 

დავუშვათ, ზემოთ ხსენებული მეთოდის შესაბამისად 

დავაგენერირეთ 3-განზომილებიანი A  მატრიცი: 

⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜

⎝

⎛
=

333231

232221

131211

xxx
xxx
xxx

A . 

განვიხილოთ ღია (დასაშიფრი) ტექსტი )...( 232221131211 aaaaaaa = . დავყოთ 

ღია ტექსტი a  3-განზომილებიან მონაკვეთებათ (ვექტორებად): 
( ) )( 131211
1 aaaa = ,   ( ) )( 232221

2 aaaa = ,  ( ) )( 333231
3 aaaa = ,  ,  . . . . 

შესაბამისი ღია ტექსტის შიფროტექსტებს ექნება შემგეგი სახე: 

( ) ( ) ),,()( 131211

333231

232221

131211

131211
11 bbb

xxx
xxx
xxx

aaaAab =
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜

⎝

⎛
== ,     

( ) ( ) ),,()( 232221

333231

232221

131211

232221
22 bbb

xxx
xxx
xxx

aaaAab =
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜

⎝

⎛
== ,            

 

( ) ( ) ),,()( 333231

333231

232221

131211

333231
33 bbb

xxx
xxx
xxx

aaaAab =
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜

⎝

⎛
==  ,   

.    .    .   .   .   .    .    . 
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 გასაგებია, რომ, თუ ანალიტიკოსი (ჰაკერი) ამ შემთხვევაში ხელში 

ჩაიგდებს ღია ტექსტის 3 მონაკვეთს (ვექტორს) და ექნება შესაბამისი 

შიფროტექსტის მონაკვეთები, მაშინ ის შეძლებს ( '21.2 )-ის შესაბამისად) 9 

განტოლების აგებას 9 უცნობით და მატრიცის (გასაღების) ყველა ელემენტის 

პოვნას (რეალურად მატრიცის განზომილება უნდა  იყოს 100 ან მეტი, ე.ი. 

100 მიმდევრობით 100-განზომილებიანი შიფროტექსტის დროს 

ანალიტიკოსს ხელთ უნდა ჰქონდეს 100 შესატყვისი n -განზომილებიანი 

მონაკვეთი ღია ტექსტისა). 

 
 
 
2.4. ფსევდოშემთხვევითი მიმდევრობის გენერირება )( mpGF  ველში  
      და მისი    გამოყენება შიფროტექსტის ქსორირებისათვის 
 

 იმისათვის, რომ, Z  ანალიტიკოსს გავურთულოთ ღია ტექსტით 

თავდასხმა მოვემულ კრიპტოსისტემაზე, შიეძლება გამოვიყენოთ 

შიფრაციის წინ ღია ტექსტის ქსორირება (XOR); ე.ი. n  ზომის ღია ტექსტებს 

დაედება  ქსორი, ანუ გარკვეული მონაკვეთები 12 −= kN  განზომილების 

ფსევდოშემთხვევითი მიმდევრობისა: 

dac += , 

ვიგულისხმოთ, რომ )...,,...,,...( 2111211 nnn dddddd = . 

 მაშინ შიფროტექსტს ექნება შემდეგი სახე: 

AdacAb )( +== . 

 განვიხილოთ ერთი მონაკვეთის (რასაკვირველია n  სიდიდის) 

დაშიფვრა: 

).,..,,().,..,,( 11211
)1(

11211
)1(

nn bbbbAcccAc ==⋅=⋅ . 

 მაშინ გასაღების ”გატეხვის” ( '21.2 ) სისტემა მიიღებს შემდეგ სახეს: 
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1K
2K

0p 1p 2p 1−kp kp

Sesasvleli
ligamosasvle

                                       

,...
.............

,...
,...

12211

212222121

111212111

nnjnnjnjn

njnjj

njnjj

bxcxcxc

bxcxcxc
bxcxcxc

=+++

=+++

=+++

                                (2.22) 

სადაც Z  სუბიექტისათვის გვაქვს )1( +nn  უცნობი და n  განტოლება. ამ 

შემთხვევაში Z  სუბიექტმა მატრიცული გასაღების ”გასატეხად”, ( '21.2 )-ის 

შესაბამისად, ხელში უნდა ჩაიგდოს არა მარტო შიფროტექსტის შესატყვისი 

ღია ტექსტი, არამედ, მასთან ერთად, შესაბამისი მონაკვეთები 

ფსევდოშემთხვევითი მიმდევრობისა; მხოლოდ ასე შეძლებს Z   

ანალიტიკოსი კრიპტოსისტემის ”გატეხვას”. 

N  ფსევდოშემთხვევითი მაქსიმალური სიგრძის მიმდევრობა 

გენერირდება  წანაცვლების რეგისტრებით, რომელთა ფუნქციონირება 

ქვემოთ არის განხილული.  

წანაცვლების რეგისტრები (როგორც ზემოთ არის ნაჩვენები) 

ახორციელებენ გამრავლების და გაყოფის ოპერაციებს. ჩვენთვის 

საინტერესოა რეგისტრები, ასევე, რომლებიც ასრულებენ ველის 

ელემენტების გამოთვლებს და წარმოქმნიან მაქსიმალური სიგრძის 

ფსევდოშემთხვევით n -მიმდევრობებს. მაქსიმალური სიგრძის n -

მიმდევრობების გენერაციის ზოგადი სქემა მოცემულია 2.2 ნახ-ზე [7]. 

 

 

 

 

     

   ნახ.2.2. )2( mGF  ველში გამოთვლების განხორციელების ზოგადი სქემა. 

 
სქემა შედგება სამი სახის ელემენტებისაგან: 
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ip

   ორმდგომარეობიანი მეხსიერების ელემენტი; 
 

             
  გალუას ველში შეკრების ელემენტი (სუმატორი); 

 
 

კავშირის ელემენტი. 

 
სქემაში ip  ელექტრონული კავშირის არსებობა დამოკიდებულია 

m
m xpxppxp +++= ...)( 10  პრიმიტიული მრავალწევრის ip  

კოეფიციენტებზე ( )2(GFpi ∈ ). თუ )(xp  მრავალწევრის კოეფიციენტი 

1=ip , მაშინ სქემაში შესაბამისი ელექტრული კავშირი არსებობს, თუ 

0=ip , მაშინ კავშირი არ გვაქვს (წრედი გათიშულია). 

1K  და 2K  სარქველი ჩაკეტილია რეგისტრში ინფორმაციის ჩაწერის 

პერიოდში და ღიაა გამოთვლების პერიოდში. 

მაქსიმალური სიგრძის n -მიმდევრობა მიიღება მაშინ, როდესაც 

)(xp  მრავალწევრი წარმოადგენს დაუყვანადს და პრიმიტიულს )2(GF  

ველში. 

მაგალითი. 31)( xxxp ++=  მრავალწევრი პრიმიტიულია და 

რეგისტრის გამოსასვლელზე მიიღება ფსევდოშემთხვევითი 7=n  სიგრძის 

( 12 −= mn  , )(deg xpm = , 123 −=n ) ორობითი სიმბოლოების 

მიმდევრობა. 31)( xxxp ++=  მრავალწევრის შესაბამისი რეგისტრი 

მოცემულია ნახ. 2.3-ზე. 

n -მიმდევრობის მისაღებად საჭიროა რეგისტრში ჩაიწეროს m  

განზომილების გარკვეული ორობითი რიცხვი, ანუ ),...,( 1 maaa =  

( ∈ia )2(GF ) ვექტორი. მოცემული მაგალითისათვის რეგისტრში ჩავწერთ 

)101(=c  ვექტორს, მაშინ გამოსასვლელზე მივიღებთ 7=n  სიგრძის 

0011101=a  მიმდევრობას, რომელიც პერიოდული მიმდევრობაა (რადგან 
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სატაქტო ოპერაციების გაგრძელების შემთხვევაში მოცემული მიმდევრობა 

გამეორდება). 

პირველი ეტაპი ითვალისწინებს )101(=a  ინფორმაციის რეგისტრში 

ჩაწერას, რასაც დასჭირდება 3=m  ტაქტი. მოცემული ცხრილის მიხედვით 

(ნახ. 2.3, ცხრ.1) შემდგომი 7=n  ტაქტის განმავლობაში წანაცვლების 

რეგისტრი წარმოქმნის 0011101=a  მიმდევრობას. 

 

 

 

 

 

 

           ნახ. 2.3. )2( mGF  ველში გამოთვლების განხორციელება კერძო  
                         მაგალითზე. 
 

 

 

 

 

 

 

 

 

  ცხრ.1. )2( mGF  ველში გამოთვლების განხორციელება კერძო  
                მაგალითზე 
 

როგორც ვხედავთ, მე-7 ტაქტის შემდეგ რეგისტრის მდგომარეობა 

უბრუნდება საწყისს. ამიტომ, თუ სატაქტო ოპერაციებს გავაგრძელებთ, 

გამოსავალზე მივიღებთ იგივე 0011101  მიმდევრობას. 

taqtis 
# 

gamosasvleli 

ia  

registris mdgomareoba a  informaciis 
Caweris Semdeg 

0      1          0          1 

  registris mdgomareoba i -uri taqtis Semdeg 

1 
2 
3 
4 
5 
6 
7 

1 
0 
1 
1 
1 
0 
0 

    0          1          1 
    1          1          1     
    1          1          0 
    1          0          0 
    0          0          1 
    0          1          0 
    1          0          1 

Sesasvleli1K
ligamosasvle

2K
1 10
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წანაცვლების რეგისტრით გენერირებული n -მიმდევრობა შეიძლება 

ჩაიწეროს რეკურენტული თანაფარდობის, ანუ სხვაობიანი განტოლებების 

მეშვეობით: 

∑
=

+ =
m

j
jijap

0
0 , 

ანუ 

∑
−

=
++ −=

1

0

m

j
jijmi apa , 

სადაც  10 =p , 1=mp   და ნებისმიერი  ∈jp )2(GF . 

მაგალითი. 31)( xxxp ++=  მრავალწევრისათვის 02 =p , 

1310 === ppp . დავუშვათ, რომ 21)( xxa += , )101(=a , მაშინ 10 =a , 

01 =a , 12 =a  წარმოადგენენ საძიებელი მიმდევრობის პირველ სამ 

კომპონენტს. დანარჩენი კომპონენტები მიიღება შემდეგი განტოლებების 

მეშვეობით: 

−−−−−−−−−−−
++=
++=

+

+

32211031

22110030

apapapa
apapapa

 

მოცემული პარამეტრებისათვის მიიღება შემდეგი მიმდევრობა: 

1001101
0100101
1000111

0001111
0101111
1101101
1100111

1
0
1

29

18

07

6

5

4

3

2

1

0

=⋅+⋅+⋅==
=⋅+⋅+⋅==
=⋅+⋅+⋅==

=⋅+⋅+⋅=
=⋅+⋅+⋅=
=⋅+⋅+⋅=
=⋅+⋅+⋅=

=
=
=

aa
aa
aa

a
a
a
a
a
a
a
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−−−−−−−−−−−−−−−−
=⋅+⋅+⋅==
=⋅+⋅+⋅==
=⋅+⋅+⋅==
=⋅+⋅+⋅==

0001111
0101111
1101101
1100111

613

512

411

310

aa
aa
aa
aa

 

ე.ი. მიიღება მიმდევრობა 0011101=a , რომელიც 7=n  პერიოდით 
მეორდება და ემთხვევა წანაცვლების რეგისტრის მეშვეობით მიღებულ 
მიმდევრობას. 
 
 
 
2.5. კომბინირებული სიმეტრიული კრიპტოსისტემა 

 

 

 

 

 

 

 

 

 

 

 

      

 

 

           ნახ. 2.4. მატრიცული შიფრაცია-დეშიფრაციის კომბინირებული 

                         პროცესის სქემა 

  

სქემა შედგება შემდეგი ელემენტებისაგან: 

 

a

S
c

1cA b
D d

X

a

c
2bA bD

d

Y

S
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 ,               კანონიერი მომხმარებლებიი; 

 

      გალუას ველში შეკრების ელემენტი (სუმატორი); 

                      

                 სინქრონიზაციის ბლოკი; 

     

                   ფსევდოშემთხვევითი მიმდევრობების გენერატორი; 

 

                         ვექტორის ნამრავლი მატრიცზე.   

 

განვიხილოთ ნახ. 2.4-ის  შინაარსი. 

X  მომხმარებელი შეტყობინების a  ვექტორს ქსორირებით 

დაუმატებს ფსევდოშემთხვევითი d მიმდევრობის (რომლის განზომილებაა 

12 −k ) იმ მონაკვეთს, რომელიც შეთანხმებულია სინქრონიზატორში და 

მივიღებთ c  ვექტორს. შემდეგ ეტაპზე ხდება  c  ვექტორის გამრავლება 

სპეციალურ 1A  მატრიცზე ( )( pGF  ველზე მრავალწევრთა nA  ალგებრაში 

)1mod( −nx  პრიმიტიული ელემენტით ნაწარმოები )(xg  მრავალწევრით 

აგებული 1A  მატრიცი), ე.ი. მოხდება შიფრაცია და მივიღებთ b  

შიფროტექსტს (ვექტორს). დაშიფრული b  ტექსტი კავშირის არხით 

გადაეცემა Y  მომხმარებელს. 

Y  მხარე b  შიფროტექსტს გაამრავლებს 2A  მატრიცზე 

( )(/)1()( xgxxh n −=  მრავალწევრით აგებულ მატრიცზე და 12! =AA ), ე.ი. 

ხდება დეშიფრაციის პირველი ეტაპი და ვღებულობთ c  ვექტორს. შემდეგ 

c  ვექტორს ემატება ფსევდოშემთხვევითი d მიმდევრობის ის მონაკვეთი, 

რომელიც წარმოქმნილი იყო გენერატორში და შეთანხმებული 

სინქრონიზატორში. დეშიფრაციის ამ მეორე ეტაპის შედეგად Y  მხარე 

ღებულობს a  შეტყობინებას (ღია ტექსტს). 

S

D
d

1cA

X Y
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აქ მნიშვნელოვანი არის ის, რომ ორივე მხარეს: X  და Y -ს 

ერთიდაიგივე ფსევდოშემთხვევითი მიმდევრობის გენერატორი გააჩნიათ 

და, ამასთან, ორივე მხარეზე ხდება იმ მონაკვეთის სინქრონიზაცია∗, 

რომელიც გამოიყენება XOR -სთვის. ე.ი. შესაძლებელია X  მხარემ (ანუ 

გადაცემმა) მართოს ფსევდოშემთხვევითი გენერატორები და 

სინქრონიზატორები ორივე მხარეს. 

უფრო დეტალურად ვაჩვენოთ, თუ როგორ მუშაობს 

ზემოთმოცემული კრიპტოსისტემა. 

X  მხარე აგენერირებს )(xg  მრავალწევრით 1A  მატრიცას, 

შესაბამისად Y  მხარე კი- )(xh  მრავალწევრით 2A  მატრიცას ( 12! =AA ). X  

მხარე უგზავნის Y -ს მატრიცების აღრევის გასაღებს. ასევე უგზავნის 

ფსევდოშემთხვევითი მიმდევრობის შესახებ კოდურ ინფორმაციას, თუ 

რომელი მონაკვეთი გამოიყენება XOR -თვის.  

ამ კრიპტომეთოდში გაცხადებულია (ღიაა):   

• )(xg  და )(xh  მრავალწევრები, შესაბამისად ამ მრავალწევრებით 

აგებული 1A  და 2A  მატრიცები; 

• ფსევდოშემთხვევითი მიმდევრობის გენერატორი და შესაბამისად, 

ფსევდოშემთხვევითი მიმდევრობის მაწარმოებელი )(xp  მრავალწევრი.  

საიდუმლოა: 

• მატრიცების აღრევის წესი, შესაბამისად 1A  მატრიცში- სტრიქონები 

(სვეტები), ხოლო  2A  მატრიცში- სვეტები (სტრიქონები) გასაღები); 

• ფსევდოშემთხვევითი მიმდევრობების გენერატორის (რეგისტრის) 

საპროცედურო ინფორმაცია (გასაღები) ; 

• ფსევდოშემთხვევითი მიმდევრობის ის მონაკვეთი, რომელიც გამოიყენება  

XOR -თვის (კოდური ინფორმაცია, ანუ- გასაღები). 

მაგალითი. ნახ. 2.5-ზე განხილულია  კერძო შემთვევა. თქვათ, X  

მხარე უგზავნის   ...01101110110'=a     შეტყობინებას Y -ს. 
                                                 
∗ სინრონიზაციაში იგულისხმება ორივე გენერატორის შეთანხმება, მაგალითად 
იმპულსების ერთნაირი სიხშირე და იმპულსების ტაქტური პერიოდების თანხვედრა. 
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ფსევდოშემთხვევით გენერატორში დაგენერირდება მიმდევრობა 

...11011100101=d , რომლის სიგრძეა 12 −k , ანუ ამ კერძო შემთხვევაში 

3=k .  

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

        

      ნახ.2.5. მატრიცული შიფრაცია-დეშიფრაციის კომბინირებული 

                       პროცესის კერძო შემთხვევა 

 

X  მხარე ირჩევს, თუ d   მიმდევრობის რომელი მონაკვეთი 

გამოიყენოს   XOR -თვის. ამ კერძო შემთხვევაში მიმდევრობის პირველი 

...01110101101'=b

X

S

...01101110110'=a

...10111011100'=d

1K

2K 11 0

1K
2K

S
...10111011100'=d

...01101110110'=a Y

01 1

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

1011000
1100000
1000000
0010110
0001011
0101100
0110000

c

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

0010000
0110000
0110001
1100001
1010011
1101010
0001111

b
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ელემენტიდან იწყება ათვლა. შემდეგ ეტაპზე ხდება a  და d  შეკრება, 

ვღებულობთ ...10101010110=c  ვექტორს.  c  ვექტორი მრავლდება *
1A  

მატრიცზე (ამ კეძო შემთხვევაში *
1A  და *

2A  აღრევის შედეგად მიღებული 

მატრიცებია) და ვღებულობთ შიფროტექსტს ...10101101011=b . 

შიფროტექსტი b  გადაეცემა Y  მხარეს კავშირის არხის მეშვეობით. 

Y  მხარე b  შიფროტექსტს გაამრავლებს *
2A  მატრიცზე და მიიღებს c  

ვექტორს. c  ვექტორს ემატება ფსევდოშემთხვევითი d  მიმდევრობის ის 

მონაკვეთი რომელიც შეთანხმებულია წინასწარ ( X  წინასწარ უთანხმდება 

Y  მხარეს გასაღებს). შეკრების შედეგად Y  მხარე ღებულობს 

...01101110110'=a  შეტყობინებას (ღია ტექსტს). 

შევნიშნოთ, რომ განხილულ შემთხვევაშიც, ისე როგორც 

საზოგადოდ, გამოიყენება სამი ტიპის გასაღები:  

• მატრიცების აღრევის; 

• ფსევდოშემთხვევითი მიმდევრობების გენერატორის საპროცედურო 

ინფორმაციის; 

• ფსევდოშემთხვევითი მიმდევრობის მონაკვეთის შერჩევის. 

განვიხილოთ ცალკეული მათგანი. 

მატრიცების აღრევის გასაღები. როგორც ნახ. 2.5-დან ჩანს, 1A  და 2A  

მატრიცებში განხორციელებული გარდაქმნა- სტრიქონების (სვეტების) 

გადანაცვლება ღებულობს შემდეგი ჩასმის სახეს: 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

4506132
6543210

t . 

 სიმარტივისათვის შეიძლება შევთანხმდეთ, რომ გასაღების 

მეშვეობით მივუთითოთ შესაბამისი გადანაცვლება, ანუ სტრიქონების 

(სვეტების) გადანაცვლების შედეგის ნომრები (ათობით სისტემაში): 2, 3, 1, 6, 

0, 5, 4 ანუ, ორობითი ჩანაწერით, 101110001111010100011 '''''' . როგორ 

შეიძლება გასაღების ამ ინფორმაციის X  მხარედან Y  მხარეზე გადაცემა არა 

კურიერის მეშვეობით, არამედ ღია არხით, მაგალითად, დიფი-ჰელმანის 
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ალგორითმის გამოყენებით? ამისათვის წარმოვიდგინოთ, რომ დიფი-

ჰელმანის ალგორითმით ფორმირებულია შემდეგი (გარკვეული) გასაღები:  
''''''' 101110111110010010011=K . ეს ფსევდოშემთვევითი სიდიდე 

შეიძლება გამოვიყენოთ ჩვენი მიზნებისათვის და X  და Y  მხარეზე 

დავაფორმიროთ ერთიდაიგივე გასაღები. ამისათვის ვისარგებლოთ, 

ვთქვათ, შემდეგი ღია წესით (მაგრამ, ცხადია, არ უნდა დაგვავიწყდეს, რომ 

K   გასაღები საიდუმლოა). გარდავქმნათ K  გასაღები ყოველი 

ქვებლოკისათვის ერთის ტოლი რიცხვის დამატებით (ჩვენ შემთხვევაში 

7mod  გათვალისწინებით) მხოლოდ იმ შემთხვევაში, თუ ადგილი აქვს 

ქვებლოკის რიცხვითი მნიშვნელობის გამეორებას და დავტოვოთ ყოველი 

მათგანი უცვლელად, როდესაც აღნიშნულის საჭიროება არ არის. 

მოცემული K  გასაღებისათვის პირველი ორი ქვებლოკი დარჩება 

უცვლელი; ცვლილება შეეხება მესამე ქვებლოკს და ა.შ. შედეგად გასაღებს 

ექნება შემდეგი სახე: '''''''* 101001000110100010011=K , რაც შეესაბამება 

შემდეგ ჩასმას: 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

5106423
6543210*t , 

ანუ ათობით სისტემაში 

5,1,0,6,4,2,3* =K  

გასაღებს. 

 ფსევდოშემთხვევითი მიმდევრობების გენერატორის საპროცედურო 

ინფორმაციის გასაღები. ჩვენ კერძო შემთხვევაში ეს სიდიდე არის 101 

რიცხვი. ამიტომ შეიძლება ითქვას, რომ ამ შემთხვევაში საკითხი 

გაცილებით მარტივია. *
2K  გასაღების მიღება სავსებით შესაძლებელია იმავე 

მეთოდოლოგიით, რომელიც ზემოთ იყო განხილული საჭირო 

გარდაქმნების გარეშე. 

 ფსევდოშემთხვევითი მიმდევრობის მონაკვეთის შერჩევის გასაღები. 

განხილულიი მაგალითი სიმარტივისათვის შერჩეულ იყო შემთხვევა, 
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როდესაც ფსევდოშემთხვევითი მიმდევრობა გამოყენებულია პირველი 

სიმბოლოდან. საზოგადოდ, შეიძლება ითქვას, რომ სატელეკომუნიკაციო 

სისტემებში ეს საკითხი კარგად არის შესწავლილი და აპრობირებული და 

სათანადო ბრძანების (ანუ სიგნალის) განხორციელება პრობლემას არ 

წარმოადგენს (ამიტომ აქ არ განიხილება).  

 

 

2.6. ბლოკური სიმეტრიული კრიპტოსისტემების შედარებითი 
ანალიზი 
 
 მოვახდინოთ, დისერტაციაში მოცემული მატრიცული მეთოდის 

(რომელიც მიიღება ფსევდოშემთხვევითი მიმდევრობისა და ქსორირების 

პროცედურის ერთობლივად განხილვის შედეგად) სხვა ცნობილ 

კრიპტოსისტემებთან შედარება, მაგალითად, ისეთ ბრენდთან, როგორიცაა 

DES  სტანდარტის DEA  ალგორითმი.  

 DEA  ალგორითმი ასიმეტრიულ ალგორითმთან შედარებით არის 

ბევრად უფრო სწრაფი, როგორც ზემოთაა აღნიშნული მიახლოებით 100-

1000 ჯერ. მაგრამ არსებობს სიტუაცია, და შესაბამისად მომხმარებელი, 

რომელიც დაინტერესებულია უფრო სწრაფმქმედი შიფრაციის 

ალგორითმით, თუნდაც ამით ალგორითმის მედეგობა შედარებით ნაკლები 

იყოს იგივე DES  სტანდარტის DEA  ალგორითმზე. DEA  ალგორითმით, 

როგორც აღვნიშნეთ, შიფრაცია ხდება 16 ეტაპად, რაც მოითხოვს გარკვეულ 

დროს (რასაკვირველია, დამოკიდებულია შეტყობინების სიდიდეზეც). 

დისერტაციაში მოცემული მატრიცული მეთოდი და ფსევდოშემთხვევითი 

მიმდევრობის ქსორირება მოითხოვს სულ ხუთ ეტაპს (რასაკვირველია 

როდესაც შეთანხმებულია მატრიცის სტრუქტურა  და ფსევდოშემთვევითი 

მიმდევრობის გენერატორი):  

I. ფსევდოშემთხვევითი მიმდევრობის გენერატორის გასაღების 

შერჩევა-შეთანხმება; 
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II. ფსევდოშემთხვევითი მიმდევრობის იმ მონაკვეთის შეთანხმება, 

რომელიც გამოიყენება ქსორირებისათვის; 

III. შეთანხმებული ქსორის დამატება ღია ტექსტზე;   

IV. შეთანხმებული მატრიცის აღრევა; 

V. ქსორირებული შეტყობინების გამრავლება აღრეულ მატრიცზე. 

ხუთივე ეს ეტაპი თანამედროვე ტექნოლოგიების გათვალისწინებით 

ძალიან სწრაფად რეალიზირდება. რასაკვირველია, შიფრაციის ყოველი 

სეანსის დროს, ხუთივე ეტაპი არ გამოიყენება. გასაღებების გაცვლა 

შესაძლებელია ან კურიერის მეშვეობით, ან (როგორც დისერტაციაში არის 

ნაჩვენები მათი გარკვეული მიზანშეწონილობა) ასიმეტრიული 

კრიპტოსისტემების გამოყენებით. მითუმეტეს, რომ გასაღებების ზომა 

უმნიშვნელოა (ეს არის მოკლე მონაკვეთი-შეტყობინება, ანუ ვექტორი); მისი 

გადაცემა და მიღება (ანუ გაცვლა) ხდება ძალიან სწრაფად თანამედროვე 

ტექნოლოგიური საშუალებების  გათვალისწინებით. 

 დისერტაციაში მოცემული სიმეტრიული მეთოდით (მატრიცული  

მეთოდი პლიუს ფსევდოშემთხვევითი მიმდევრობით ქსორირება) შეიძლება 

დაინტერესებული იყოს ისეთი მომხმარებელი, რომელსაც ესაჭიროება 

მოკლე შეტყობინების ოპერაციების, - შიფრაცია-დეშიფრაციის, - ძალიან 

სწრაფად რეალიზება, ხოლო მედეგობა დროის მოკლე შუალედის 

მიხედვით, ვთქვათ, რამოდენიმე წუთიდან რამოდენიმე საათამდე. 

მაგალითისათვის შეგვიძლია მოვიყვანოთ ომის დროს საარტელერიო 

კორექტორის მიერ გადაცემული სამიზნეების კოორდინატები, რომლის 

საიდუმლოება მოკლე დროის შემდეგ კარგავს აქტუალურობას. ასევე, 

მაგალითად შეგვიძლია მოვიყვანოთ რეაგირებები საფონდო ბირჟაზე 

ბროკერების მიერ გადაცემულ ინფორმაციებზე, რომლის ფასი დროის 

მოკლე მონაკვეთში ხდება ნულის ტოლი და ა.შ. 

 მოკლედ, გამოვდივართ მომხმარებლის ინტერესებიდან ანუ სისტემა 

მისაღებია მათთვის, ვინც დაინტერესებულია მაღალი სისწრაფით და ამავე 

დროს იყენებს შედარებით მოკლე შეტყობინებებს, რაც, დავუშვათ, არ 
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აღემატება  A4 ფორმატის ერთ გვერდს, რომელიც შეიცავს დაახლოებით 

2000 ნაბეჭდ სიმბოლოს. იმ შემთხვევაში თუ გამოყენებულია 

ფსევდოშემთხვევითი მიმდევრობებით ქსორირება, მაშინ, ცხადია, 

მედეგობა (ანუ ნაბეჭდ სიმბოლოთა დასაშვები რაოდენობა) მნიშვნელოვნად 

გაიზრდება; ე.ი. მატრიცისათვის, რომლის ზომაა 100x100, თუ 

შეტყობინების განზომილება გადააჭარბებს ერთ გვერდს, მაშინ მოხდება 

შესაბამისი გასაღებების ცვლილებები (როგორიცაა მატრიცის აღრევის, 

ფსევდოშემთხვევითი მიმდევრობის ახალი მონაკვეთის შეთანხმებისა და 

ა.შ.). 
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თავი III 

ციფრული ხელმოწერის ალტერნატიული 

ალგორითმების სინთეზი 

 

3.1. ელგამალის ალგორითმი, როგორც ერთ-ერთი ძირითადი         
პროტოტიპი ცნობილი ალგორითმების მისაღებად; ამერიკული 
სისტემა DSA    
 

1985 წელს ტახირ ელგამალმა გამოაქვეყნა ნაშრომი  ციფრული 

ხელმოწერის შესახებ, რომელიც შემდეგში მდგომარეობს: ღია ტექსტურ M  

შეტყობინებას თან დაერთვის R  და S  ორი შეტყობინება, რომელიც 

წარმოადგენს ტექსტის ნამდვილობის დადასტურებას, ანუ ციფრულ 

ხელმოწერას [1, 4-6, 14, 38-39,42, 54, 60]. X  მხარეზე მიიღება ე.წ. 

კონკატენაცია 

                                    SRM                                                                  (3.1) 

სადაც R  და S  ორობითი სიტყვების სიგრძე მკაცრად განსაზღვრულია, 

როგორც განხილულ ასიმეტრიულ სისტემებში, მაქსიმალური რიცხვით, 

მაგალითად, 5002≈p  მნიშვნელობით, ანუ ორობითი ვექტორის 500=n  

განზომილებით, ხოლო M  შეტყობინება წარმოადგენს ბევრად უფრო 

გრძელ ღია ციფრულ მიმდევრობას, ე.ი. ღია ტექსტს. 

ამ ალგორითმში ინფორმაციის დაცვის მიზანი არ არის X  სუბიექტის 

მიერ ტექსტის დაშიფვრა-დასაიდუმლოება. ტექსტი ღიაა და ღიად უნდა 

დარჩეს, მაგრამ თუ ტექსტში გარეშე Z  სუბიექტი შეიტანს ცვლილებას, იგი 

უნდა გამოაშკარავდეს Y  მხარეზე შემოწმების შედეგად. 

ალგორითმი ეფუძვნება დიფი-ჰელმანის ალგორითმით დაპატენ-

ტებულ ცნობილ ცალმხრივ ფუნქციას: 

                                                   )(mod pyg x ≡                                       (3.2) 
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ამ შემთხვევაშიც p  დიდი მარტივი რიცხვია; g  და x - ნატურალური 

რიცხვები ( pxg << ,1 ). x  წარმოადგენს X  სუბიექტის საიდუმლო კერძო 

გასაღებს. ygp ,,  გაცხადებულია (ღიაა). 

X  მხარე შეარჩევს ფსევდოშემთხვევით pk <  რიცხვს და 

გამოთვლის 

                                               )(mod pgR K≡                                           (3.3) 

რიცხვის მნიშვნელობას; შემდეგ გამოთვლის S  სიდიდეს შემდეგი 

გამოსახულებიდან: 

                                )1mod()( −+≡ pkSxRM                                   (3.4) 

რიცხვს და შეადგენს (3.1) შეტყობინებას (სადაც M არის 0M  ღია ტექსტის 

ჰეშირების შედეგად მიღებული შედეგი ( pM < ), ე.ი. 

                                                         )( 0MHM =                                                 (3.5) 

არის 0M  ღია ტექსტის ცალმხრივი ჰეშ-ფუნქცია; H  ფუნქცია 

გაცხადებულია (ჰეშირების საკითხს ქვემოთ დავუბრუნდებით). 

Y  მხარე მიიღებს რა (3.1) შეტყობინებას, შეამოწმებს მას შემდეგი 

ტოლობის მეშვეობით: 

                                             )(mod pRyg SRM ≡ .                                   (3.6) 

(3.6) გამოსახულებით შესაძლებელია შემოწმდეს მიღებული 

შეტყობინება, რადგან: 

)(mod pggg kSxRM ⋅≡ , 

)(mod pgg kSxRM +≡ , 

)1mod()( −+≡ pkSxRM , 

რაც (3.5)-ის თანახმად შეესაბამება (3.4) თანაფარდობას. 

ამრიგად, თუ Z  მხარე M  ღია ტექსტში შეიტანს რაიმე ცვლილებას 

და მიიღებს ახალ 01M  ტექსტს, მაშინ მან უნდა გადაწყვიტოს ორი 



 84

პრობლემიდან ერთ-ერთი: 1) ან 01M  ტექსტისათვის გაცხადებული H   

ფუნქციის მიხედვით მიიღოს იგივე )( 01MHM =  მნიშვნელობა; 2) ან 

ახალი 01M  ღია ტექსტისათვის გამოთვალოს ისეთი 1R  და 1S  ხელმოწერა, 

რომლითაც შეცვლილი 

1101 SRM  

შეტყობინებისთვის დაკმაყოფილდება შემოწმების (3.6) პირობა. 

არც ერთი ამ პრობლემიდან რეალურ დროში გადაწყვეტადი არ არის, 

როდესაც p  დიდი რიცხვია და Z  სუბიექტს x  საიდუმლო გასაღები არ 

გააჩნია (რა თქმა უნდა, თუ არა 1R  და 1S  რიცხვების შერჩევის შემთხვევითი 

გამართლება, რისი ალბათობაც თითქმის არ არსებობს:  3010−≈ ). 

1991 წელს სტანდარტებისა და ტექნიკის ინსტიტუტის (NIST) მიერ 

შემუშავებულ იქნა ციფრული ხელმოწერის სტანდარტი - DSS (Digital 

Signature Standard). იგი შეიქმნა ციფრული ხელმოწერის ალგორითმის - DSA 

(Digital Signature Algorithm) მიხედვით, რომელიც არის ელგამალის 

ალგორითმის ბაზაზე დამუშავებული ალგორითმი. 

 DSA  ალგორითმის სინთეზის ფორმულას აქვს შემდეგი სახე: 

qxrmHks mod)))((( 1 +≡ − , 

სადაც 

qpgr k mod)mod(≡ . 

 შემოწმება ხორციელდება შემდეგი მიმდევრობით: 

qsw mod1−≡ , 

qwmHu mod))((1 ∗≡ , 

qrwu mod)(2 ≡ , 

qpygv uu mod)mod)(( 21 ∗≡ . 

თუ rv = , ციფრული ხელმოწერა სწორია. 
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ელგამალის ალგორითმი არ იყო დაპატენტებული, რადგან იგი 

ძირითადად (არსებითად) ეფუძნება დიფი-ჰელმანის ალგორითმს (ანუ 

მასში გამოყენებული შედარების pyg x mod≡  ფუნქციას). მაგრამ შემდგომ 

მის ბაზაზე შეიქმნა ციფრული ხელმოწერის ალგორითმი და შესაბამისი 

სტანდარტი. 

 
 
 
3.2. ციფრული ხელმოწერის ალტერნატიული ალგორითმები 
 

თავის ცნობილ ნაშრომში ბრიუს შნაიერი შენიშნავს, რომ 

დამატებითი ვარიანტებისა და განზოგადების შედეგად ციფრული 

ხელმოწერის სქემების რაოდენობამ შეიძლება შეადგინოს ცამეტ ათასზე 

მეტი (თუმცა მათგან ყველა ეფექტური არ იქნება) [1]. 

ციფრული ხელმოწერის ალგორითმების უმრავლესობა ეფუძნება 

გალუას )( pGF  ველებში დისკრეტული ლოგარითმების, ფესვის ამოღების, 

ფაქტორიზაციის პრობლემას და სხვა [3, 5, 6, 9, 14, 17]. 

სადისერტაციო ნაშრომში გამოკვლეულია ციფრული ხელმოწერის 

შესაძლო ვარიანტები, რომლებიც, აგრეთვე, იყენებს დისკრეტული 

ლოგარითმების პრობლემას (ანუ pyg x mod≡  ცალმხრივ ფუნქციას). 

მათემატიკური საფუძვლების სივიწროვე, ცხადია, ართულებს 

ალტერნატიული კრიპტოგრაფიული ალგორითმების აგებას. ამავე დროს 

აღსანიშნავია, რომ, როგორც სხვა ცნობილ შემთხვევებში, პროტოტიპად 

(კვლევის ვარიანტად) გამოყენებულია ერთ-ერთი, კერძოდ, ელგამალის 

სქემა, რათა გარკვეული ფუნქციონალური ელემენტის შემოტანის შედეგად 

მივიღოთ ალგორითმის, როგორც ვარიანტის, ახალი სტრუქტურული 

თვისებრიობა [4, 5, 6, 14, 38, 41, 52]. 
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3.2.1.  პირველი ალგორითმის აგება 
 

არსებული ალგორითმების სახესხვაობები და ფუნქციონირება 

ითვალისწინებს გარკვეულ პროტოკოლურ შეზღუდვებსა და პირობითობას. 

ამის მაგალითია თუნდაც ის, რომ ელგამალის ალგორითმი კრძალავს ერთ-

ერთი პარამეტრის სიდიდის განმეორებით გამოყენებას ხელმოწერის 

სხვადასხვა სეანსში. განვიხილოთ ეს კერძო შემთხვევა ზოგიერთი 

ფუნქციონალური დამოკიდებულების გამარტივებული წარმოდგენით. 

ვთქვათ, რომ პირველ და მეორე სეანსში პროტოკოლის საწინააღმდეგოდ 

21 kk =  (ანუ 21 RR = ); მაშინ პირველ სეანსში ელგამალის სინთეზის 

ფორმულას ექნება შემდეგი სახე: 

                                        )1mod()( 1111 −+≡ pSkxRM ,                       (3.7) 

სადაც 1M  არის პირველი სეანსის 01M  ინფორმაციის ჰეშირებული სიდიდე 

)( 011 MHM = ; x -ინფორმაციის გამგზავნი სუბიექტის საიდუმლო 

გასაღები; 1k  - ერთჯერადი შემთვევითი საიდუმლო სიდიდე; 

pgR k mod1
1 ≡  და 1S -ხელმოწერის წყვილი, pg <<1 ; p -მაღალი რიგის 

მარტივი რიცხვი ( g  და p  ღიაა). მეორე სეანსისათვის შესაბამისად 

გვექნება: 

                                        )1mod()( 2112 −+≡ pSkxRM .                                  (3.8) 

(3.7) და (3.8)-დან მიიღება: 

)1mod()( 211121 −−≡− pSkSkMM , 

საიდანაც განისაზღვრება 

                                                )1mod(
21

21
1 −

−
−

≡ p
SS
MMk                                   (3.9) 

სიდიდე, თუ 1)1,( 21 =−− pss ; რაც ალგორითმის გატეხვას ნიშნავს, 

რადგან (3.7)-დან შესაძლებელი იქნება x  საიდუმლო გასაღების 

განსაზღვრა. 
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 განვიხილოთ სინთეზის (3.7) ფორმულის განსხვავებული, 

გამარტივებული ვარიანტი: 

                                            )1mod()( −+≡ pkMxS .                                     (3.10) 

შემოწმების ფორმულა შესაბამისად არის: 

                                                   pyRg MS mod≡ ,                                             (3.11) 

სადაც  pgy x mod≡ - ღია გასაღები, ხოლო )( 0MHM =  სიდიდისათვის 

საჭიროა დამატებითი პირობის შემოტანა, რომ ის ჰეშირების შემდეგ 

საჭიროების შემთხვევაში გარდაიქმნას ისე, რომ დაკმაყოფილდეს პირობა: 

M2  ( M  სიდიდის ლუწობის პირობა, რაც მარტივად განხორციელდება). 

M  სიდიდის ლუწობის პირობის შემოტანა დაიცავს ალგორითმს 

გატეხვისაგან. განვიხილოთ შემოწმების (3.11) ფორმულა. დავუშვათ, რომ 

მოცემული )( #0# MHM =  ინფორმაციისათვის S  პარამეტრი შევარჩიეთ, 

როგორც გარკვეული #S  სიდიდე და შევეცადოთ განვსაზღვროთ #R : 

                                                      pyRg MS mod##
#≡ .                                        (3.12) 

 (3.12) გამოსახულებაში #R  სიდიდის გარდა ყველა პარამეტრი 

ცნობილია. თუ 1)1,( # =−pM , რაც შესაძლებელია, მაშინ: 

                                           pgyR MS mod)(
1

##1
#

−−≡ ,                                      (3.13) 

სადაც )1mod(11
## −≡− pMM . მაგრამ, თუ #M  ლუწი სიდიდეა, მაშინ 
1)1,( # ≠−pM , #R  სიდიდის განსაზღვრა (3.12)-ე ფორმულიდან 

შეუძლებელია, რაც იმას ნიშნავს, რომ ალგორითმი ამ მეთოდით არ 

გატყდება და პროტოკოლით დაუშვებელი  ### SRM  კონკატენაციის 

ყალბი გზავნილი არ შედგება. 
 ჰეშირების შემდეგ M  სიდიდისათვის ლუწობის პირობის 

შესრულება არ წარმოადგენს რთულ ოპერაციას, მაგრამ შესაძლებელია 

სინთეზის და შემოწმების ფორმულისათვის განხილული ალგორითმის 

შემდეგი ვარიანტიც: 

                                            )1mod()2( −+≡ pkmxS ,                                    (3.14) 
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                                                    pyRg MS mod2≡ .                                          (3.15) 

განვიხილოთ ეს ვარიანტი. გატეხვის მცდელობამ სინთეზის (3.14) 

ფორმულის მიმართ შედეგი არ გამოიღო. რაც შეეხება შემოწმების (3.15) 

ფორმულას, (3.12) და (3.13) ფორმულების განხილვამ აჩვენა, რომ 

განხილული მეთოდით გატეხვის მცდელობა უშედეგო უნდა იყოს, რადგან 

M2  სიდიდე უპირობოდ ლუწია. 

მაგალითი. ვთქვათ, 11=p , 4=M , 2=g , 2=x , 3=k . აქედან  

411mod2mod 2 === pgy x , 

811mod2mod 3 === pgR k . 

p , g , y , R , M -ღიაა, x -საიდუმლო გასაღებია, k - ერთჯერადი 

საიდუმლო გასაღები. 

 ის ვინც აფორმირებს x  და k , ადვილად იპოვის S -ს: 

410mod1410mod)432()1mod()( ==⋅+=−+= pkmxS , ე.ი. 4=S . 

კონკატენაციას აქვს სახე  

584 ( SRM ). 

 განვიხილოთ შემოწმება: 

pgg kMxS mod+= , 

pRyg Ms mod⋅= , 

11mod842 44 ⋅= , 

11mod1638416 = , 

11mod55 = , 

ე.ი. შემოწმება სწორია. 

  

3.2.2. მეორე ალგორითმის აგება 
 

მოცემული ალგორითმისათვის სინთეზის და შემოწმების 

ფორმულებს, შესაბამისად, აქვს შემდეგი სახე: 

                             qkRMxS mod)( +=                                                   (3.16)    
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და 

                                       pyRg RMS mod≡ .                                                       (3.17)  

 ინფორმაციული გზავნილისა და ხელმოწერის კონკატენაცია ქმნის 

შემდეგ ჩანაწერს: 

                                                 ,0 SRM                                                                (3.18) 

სადაც )( 0MHM ≡ , 0M - გადაცემული ინფორმაციაა, რომელიც 

პროტოკოლით არის დაცული; qgR k mod≡  და S - ხელმოწერების 

წყვილი; k - ერთჯერადი გამოყენების შემთხვევითი, საიდუმლო რიცხვია. 

 თუ ალგორითმის პარამეტრებს განვიხილავთ, როგორც გალუას 

)( pGF  ველის ციკლური ჯგუფის ქვეჯგუფის ელემენტებს, მაშინ 

ძირითადი პარამეტრების შერჩევისათვის გვექნება შემდეგი წესი: 

p - მაღალი რიგის მარტივი რიცხვია (მაგალითად, 509 და 512 ბიტებს 

შორის); 

q - მარტივი რიცხვია, 1−p  რიცვის მამრავლი, შედარებით ნაკლები, მაგრამ 

გარკვეული რიგისა; 

g - ქვეჯგუფის გენერატორია, ნებისმიერი რიცხვია, რომელიც ( 1−p )- ზე 

ნაკლებია და რომლისათვისაც 1mod ≡pg q ; 

x - საიდუმლო გასაღებია, qx <<0 ; 

1k  - ერთჯერადი შემთხვევითი საიდუმლო სიდიდე; 

y - ღია გასაღები, რომელიც გამოითვლება x  პარამეტრით: pgy x mod≡ . 
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დასკვნა 
 

სადისერტაციო ნაშრომის თემატიკა კრიპტოგრაფიული სისტემებია. 

ნაშრომში შეიძლება გამოვყოთ შემდეგი ძირითადი შედეგები: 

1. მრავალწევრთა ალგებრასა და გალუას )( mpGF  ველებზე 

დაყრდნობით მიღებულია პირდაპირ და შებრუნებულ nn×  

მატრიცათა გენერაციის ორიგინალური მეთოდი, რომელიც 

მარტივად რეალიზებადია ნებისმიერი მთელი n  რიცხვისათვის 

)( pGF  ველზე. 

2. მიღებულია მატრიცებისა და ფსევდოშემთხვევითი მიმდევრობის 

კომბინირებული გამოყენებით, რომელთა გენერირება შესაძლებელია 

)( mpGF  ველს დაფუძნებული პროგრამული თუ წანაცვლების 

სქემებით მეშვეობით, მიღებულია შიფრაცია-დეშიფრაციის 

სიმეტრიული კრიპტოსისტემა. 

3. გამოკვლეულია და მიღებულია ციფრული ხელმოწერის ახალი 

ალგორითმების ორი ვარიანტი. როგორც სხვა ცნობილი, 

აღიარებული სქემების შემთხვევაში, სადისერტაციო 

ნაშრომისთვისაც კვლევის ობიექტს (პროტოტიპს) წარმოადგენს 

ელგამალის ალგორითმი, რომლისთვისაც პარამეტრების გარკვეული 

ფუნქციონალური თვისებების გამოყენებით, მიიღება საჭირო 

სტრუქტურული ალტერნატივა. 

ნაშრომი აპრობირებულია კონფერენციებზე [107,110] და 

გამოვეყნებულია სტატიებში [108-109, 111]. 
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